Network attacks by Cain & Abel by Smékal, Lukáš
VYSOKÉ UČENÍ TECHNICKÉ V BRNĚ
BRNO UNIVERSITY OF TECHNOLOGY
FAKULTA ELEKTROTECHNIKY A KOMUNIKAČNÍCH
TECHNOLOGIÍ
ÚSTAV TELEKOMUNIKACÍ
FACULTY OF ELECTRICAL ENGINEERING AND COMMUNICATION
DEPARTMENT OF TELECOMMUNICATIONS
ÚTOKY POMOCÍ PROGRAMU CAIN & ABEL
NETWORK ATTACKS BY CAIN & ABEL
DIPLOMOVÁ PRÁCE
MASTER'S THESIS
AUTOR PRÁCE Bc. LUKÁŠ SMÉKAL
AUTHOR









magisterský navazující studijní obor
Telekomunikační a informační technika
Student: Bc. Lukáš Smékal ID: 78359
Ročník: 2 Akademický rok: 2009/2010
NÁZEV TÉMATU:
Útoky pomocí programu Cain & Abel
POKYNY PRO VYPRACOVÁNÍ:
Analyzujte prvky programu a navrhněte jejich využití pro útoky na kryptografické algoritmy a
zabezpečení počítačových sítí. Porovnejte jednotlivé metody útoků a proveďte jejich praktické aplikace.
Z dosažených výsledků vytvořte návod na použití programu Cain & Abel.
Dále se podrobněji zabývejte modulem RSA SecureID Token Calculator a pokuste se pomocí tohoto
modulu prolomit způsob autentizace pomocí RSA tokenů vyučovaný v předmětu Kryptografie v
informatice.
DOPORUČENÁ LITERATURA:
[1] SCHNEIER, Bruce. Applied cryptography. 2nd edition. [s.l.] : John Wiley & Sons, 1996. 784 s. ISBN
0-471-11709-9 .
[2] http://www.oxid.it/cain.html
Termín zadání: 29.1.2010 Termín odevzdání: 26.5.2010
Vedoucí práce: Ing. Jiří Sobotka
prof. Ing. Kamil Vrba, CSc.
Předseda oborové rady
UPOZORNĚNÍ:
Autor diplomové práce nesmí při vytváření diplomové práce porušit autorská práva třetích osob, zejména nesmí
zasahovat nedovoleným způsobem do cizích autorských práv osobnostních a musí si být plně vědom následků
porušení ustanovení § 11 a následujících autorského zákona č. 121/2000 Sb., včetně možných trestněprávních
důsledků vyplývajících z ustanovení části druhé, hlavy VI. díl 4 Trestního zákoníku č.40/2009 Sb.
  
ANOTACE 
Tato diplomová práce se zabývá problematikou zabezpeení lokálních poítaových sítí LAN, 
kryptografickými algoritmy, jednotlivými metodami útok na poítaové sít a praktickou 
aplikací tchto útok v lokální síti LAN. Pro aplikaci jednotlivých útok je využito programu 
Cain & Abel. Z výsledk tchto útok je vytvoen podrobný návod na tento program, který 
obsahuje ukázky využití jednotlivých nástroj programu, ukázky aplikace jednotlivých útok, 
uvážení následk jednotlivých útok a shrnutí dosažených výsledk pi práci s jednotlivými 
nástroji. Diplomová práce se podrobnji zabývá jedním z nástroj programu, nazývaným RSA 
SecureID Token Calculator. Pomocí tohoto nástroje je v diplomové práci nastínna 
problematika autentizace pomocí hardwarových token a zpsob autentizace pomocí nástroje 
RSA SecureID Token Calculator bez fyzického vlastnní hardwarového tokenu. Pomocí 
programu Cain & Abel je v diplomové práci ukázána a vysvtlena nevhodnost ukládání hesel 
k jednotlivým aplikacím do pamti operaního systému a jsou zde zobrazeny i metody získání 
tchto hesel z pamti operaního systému. Dále je práce zamena na problematiku 
odchytávání pihlašovacích údaj a rzných typ hesel v lokálních poítaových sítích a na 
aplikaci jednotlivých útok na kryptografické algoritmy za úelem prolomení tchto 
pihlašovacích údaj a hesel.         
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ABSTRACT 
This Master’s thesis is dealt in the local area network security, cryptographic algorithms, 
particular attacks on computer networks a practical application these attacks in local area 
networks. To application particular attacks is used the Cain & Abel program. The detailed 
manual for this program is created from the results of these attacks. This manual contains the 
exhibits of usage particular program tools and the attack application exhibits. This manual 
considers consequences of particular attacks and summarises achieved results during work 
with tools too. Master thesis closely deals with one of the program tools called RSA SecureID 
Token Calculator. Authentication via hardware tokens is contained in this Master thesis. 
Thesis contains the way of authentication using RSA SecureID Token Calculator without 
physical owning of the hardware token. Cain & Abel program shows and interprets why 
cashed passwords in operation system are dangerous and it shows methods how attacker can 
reveal this passwords from the operation system memory. This Master thesis is focused on 
sniffing credentials and passwords in local area networks and it is focused on cryptographic 
algorithms cracking for username and passwords revealing.       
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Úvod 
Tato diplomová práce je zamena na problematiku z oblasti bezpenosti poítaových 
sítí, kryptografických algoritm a poítaových útok na pepínané síti. Obsah dokumentu se 
postupn zamuje na dležitost zabezpeení poítaové sít, jaká existují rizika, jak asi 
útoníci postupují a jaké chyby uživatelé dlají, ímž usnad	ují útoníkm jejich práci. Dále 
jsou zde popsány nejznámjší šifrovací algoritmy, zabezpeené protokoly a je zde kladen 
draz na rzné techniky útoku v lokální síti. Hlavním bodem této diplomové práce je 
seznámení s programem Cain & Abel, analyzování možností všech nástroj tohoto programu 
a jejich využití pi útocích na lokální poítaové sít. Ze zjištných poznatk je zde vytvoen 
návod pro práci s tímto programem.  
 Pi psaní diplomové práce jsem vycházel z pedpokladu znalosti základních funkcí 
poítaových sítí, znalosti protokolu ARP, znalosti funkce switch, dobrých znalostí 
operaního systému Windows nejen z pohledu uživatele ale i administrátora a základní 
orientace v oboru zabezpeení sítí.  
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1 Bezpenost poítaových sítí 
Bezpenost se pesunula do popedí síového managementu a implementace. Celková 
bezpenost sít spoívá v nalezení rovnováhy mezi dvma dležitými požadavky. Prvním 
požadavkem je poteba otevení sít k podporování rozvíjejících se podnikatelských 
píležitostí a druhým je poteba chránit soukromí, jak osobní tak strategické podnikové 
informace. Aplikování efektivní bezpenostní politiky je nejdležitjší krok, který daná 
organizace musí udlat k ochran své komunikaní sít. Poskytuje informace o provedených 
innostech a prostedcích použitých k zabezpeení sít organizace. [1] 
1.1 Dležitost zabezpeení sít
Poítaové sít se rozrostly jak do své velikosti tak do dležitosti za velmi krátkou 
dobu. Pokud je bezpenost sít oslabena, mže to mít vážné dsledky, jako je ztráta soukromí, 
krádež informací, dokonce i právní odpovdnost. Udržení bezpenosti sít je stále náronjší, 
protože druhy potenciálních hrozeb se neustále vyvíjejí a jsou stále sofistikovanjší.  
 E-business, internetové aplikace a komunikace neustále narstají, proto najít 
rovnováhu mezi potebou být izolován a zárove	 otevený je velice obtížné. Navíc nárst 
mobilní komerce a bezdrátových sítí vyžaduje, aby se bezpenostní ešení podailo integrovat 
do stávající sít a  bylo transparentnjší a flexibilnjší. 
  
V prbhu let se nástroje a metody síových útok podstatn rozvíjely. Díve útoník 
musel mít sofistikované poítaové a programovací znalosti a musel mít výborné znalosti 
síových technologií k využití prvotních nástroj a mohl uskutenit základní útoky. Doba 
pokroila, metody a nástroje útoník se zlepšily a již nevyžadují stejnou úrove	 znalostí jako 
díve. Tato skutenost snížila požadavky na znalosti útoníka, aby byl schopen základní útoky 
provést. Lidé, kteí nebyli schopni se úastnit v poítaové kriminality najednou tuto 
schopnost mají. 
  
Jak se typy hrozeb, útok a zneužití vyvíjely, vznikly nové termíny (viz lit. [6]): 
White hat –  Osoba hledající slabiny v systému nebo síti a potom tyto slabiny oznámí 
vlastníkovi daného systému nebo sít. Vlastník poté mže nechat tyto slabiny 
odstranit.  
Hacker –  Díve se takto oznaoval lovk s vynikajícími programovacími schopnostmi, 
dnes se tak oznaují také osoby, které se pokoušejí získat neautorizovaný 
pístup do síových zdroj se záludným zámrem.   
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Black hat –  Jiný termín pro osoby, které využívají svých znalostí poítaových systém
k proniknutí do systém nebo sítí, ve kterých nemají oprávnní využívat 
síových zdroj a služeb. Vtšinou útoníci pronikají do systém za úelem 
osobního nebo finanního zisku. 
Cracker –  Pesnjší termín popisující nkoho, kdo se pokouší získat neautorizovaný 
pístup do síových zdroj se záludným zámrem. 
Phreaker – Osoba manipulující s telefonní sítí zapíi	ující vykonání funkcí, které nejsou 
povoleny. Nejastji proniknutí do telefonní sít prostednictvím telefonního 
automatu, za úelem vykonání telefonních hovor zdarma. 
Spammer –  Osoba rozesílají obrovská kvanta nevyžádaných e-mailových zpráv. Spammer 
vtšinou využívá vir, pomocí kterých pevezme kontrolu nad domácími 
poítai a použije je k odeslání uritého potu zpráv.  
Phisher –  Osoba používající e-mail nebo jiné prostedky k oklamání dvivých 
uživatel, aby poskytli své citlivé informace (ísla kreditních karet, hesla, 
piny,…). Phisher se vydává za dvryhodnou spolenost, která by mla mít 
legitimní potebu pro tyto citlivé informace.  
Cílem útoníka je kompromitovat síové zaízení nebo aplikaci bžící uvnit sít. Mnoho 
útoník používá následující postup k získání informací (viz lit. [1],[6]): 
Przkum
  Jedná se o pípravu na útok proti dané síti. V tomto kroku se hacker snaží získat 
všechny dostupné informace o síovém prostedí a jeho zabezpeení. Jedná se o informace 
typu názvy domén, piazené bloky veejných adres, dále které IP adresy provozují služby 
vhodné pro cílení útoku. Hacker ocení informace o hardware a software, kterým daná sí
disponuje, jejich pesné typy a verze. Z tchto informací si hacker vyhodnotí zranitelná místa 
daného hardware i software. Dále hackera zajímá, jaký je v síti firewal, smrovací protokoly, 
typ vzdáleného pístupu a jeho kontrola. Získat všechny tyto informace je možné napíklad 
z webových stránek spolenosti, propaganích materiál, ale vtšinou nejvíce a nejdležitjší 
informací hacker získá bez námahy pomocí „sociálního inženýrství“. [1] 
Sledování a soupis informací
Na základ již získaných informací si útoník vytvoí jednoduchý nárt sít a sestaví si 
obrázek bezpenostního profilu spolenosti. Další kroky, které útoník podnikne, už mohou 
být zachyceny v systémových protokolech, proto si útoník musí uvdomit, co si ješt mže 
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dovolit a co ne, aby nebyl odhalen. Na základ svého nártu sít, útoník mže rozšíit své 
informace o síti pomocí monitorování síového provozu pomocí paketových sniffer, což jsou 
programy analyzující síový provoz. Pomocí sniffer mže útoník zjistit ješt pesnjší 
informace o síti a jejich službách. Pi soupisu prostedí musí útoník z pasivního útoku pejít 
do aktivního. To znamená, že již musí vytváet aktivní spojení s konkrétními systémy a již 
vytváet pímé požadavky na spojení. [1] 
V síti se zjišují tyi hlavní kategorie informací (postup se odvíjí od operaního systému): 
• Síové prostedky a sdílené složky 
• Uživatelé a skupiny 
• Aplikace 
• Úvodní zprávy zaízení 
Získání pístupu
Útoník zahájí vyhledávání platných uživatelských út a sdílených prostedk, které 
jsou nedostaten chránné, pomocí kterých získá pístup do systému. Útoník nakonec musí 
získat pístup do systému prostednictvím nkteré z jeho komponent. Typicky jsou to tyto 
útoky: 
• Útoky na operaní systém 
• Útoky na aplikace 
• Útoky pes nesprávnou konfiguraci 
• Útoky pomocí skript
V mnoha pípadech hacker získá pístup opravdu snadno. Napíklad když si zamstnanci 
zvolí heslo, které se dá lehce prolomit nebo mže být zamstnanec napálen talentovaným 
útoníkem a vydá mu nevdomky citlivé informace týkající se pístupu. [1] 
Navýšení privilegií
V této chvíli útoník má pístup do systému, ale pomocí obyejného uživatele, který 
nemá potebná oprávnní, pro další práci útoníka. Z tohoto dvodu se útoník snaží svá 
oprávnní navýšit. Napíklad pomocí tchto metod: 
• Spuštní uritého programového kódu 
• Prolomení hesla pomocí voln dostupného nástroje 
• Zachycení nešifrovaných hesel 
• Zjištní vztah mezi napadeným systémem a ostatními systémy v síti
• Hledání soubor a sdílených složek s chybn nastavenými oprávnními 
    14
Strun eeno, útoník zkusí, co mu systém dovolí. Pokud žádná metoda nevede 
k úspchu nebo se útoník chystá provést útok s odepením služeb (Denial of Service), pokusí 
se vyadit celý systém pomocí speciálního programového kódu pro zneužití ( exploit code).  
Naopak pokud byl útoník úspšný jeho snaha má jasný cíl, to je získat oprávnní 
administrátora. Jakmile má toto oprávnní, mže si dlat se systémem prakticky, co se mu 
zlíbí. Shromáždí si dodatená hesla a tajné informace a zane konat svou „práci“. [1] 
Zahlazení stop a instalace zptných vrátek 
  Jakmile útoník získá nadvládu nad systémem, musí svou pítomnost zakrýt ped 
administrátorem. Zptná vrátka a zahlazení stop je jeden z nejzákladnjších úkol, ovšem také 
o jeden z nejsložitjších. V systémech Windows se jedná o vymazání a vyištní protokolu 
událostí a položky systémového registru. U unixových operaních systém se jedná o 
vymazání souboru historie a pomocí nástroje pro „ištní“ protokolu o vymazání položky 
z adresá UTMP, WTMP a LastLog. Pokud si útoník chce ponechat možnost pozdjšího 
návratu, vytvoí si v nm pístupovou cestu tzv. zptná vrátka (backdoor). Vytvoení tchto 
zadních vrátek se liší podle operaního systému, ale vesms vždy se jedná o vytvoení 
zvláštního útu, úpravu spouštcích soubor, zapnutí uritých služeb nebo aplikací pro 
vzdálené ízení atd. Zptná vrátka poté poskytují útoníkovi vstup do systému, aniž by byl 
detekován. [1]  
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2 Bezpenostní protokoly a algoritmy  
2.1 Symetrické šifrování 
Symetrickou šifrou nazýváme takový šifrovací algoritmus, který používá k šifrovaní  
i dešifrování dat pouze jeden klí. To znamená, že ob strany úastnící se komunikace sdílejí 
stejný soukromý klí (viz Obr. 1). Tím, že klí musí být k dispozici obma stranám, vzniká 
podstatný problém pi transferu tohoto klíe od jednoho koncového uživatele k druhému. 
Naopak mezi výhody symetrického šifrování se adí nízká výpoetní náronost, protože algo-
ritmy symetrického šifrování provádí vtšinou jednodušší matematické operace typu bitový 
souet, negace, nonekvivalence atd. Díky tomu je symetrické šifrování rychlé a jednoduše 
hardwarov implementovatelné [4, 10]. 
Symetrické šifry dlíme do dvou skupin: 
• Proudové šifry 
• Blokové šifry 
 Proudové šifry šifrují data postupn bit po bitu. Proudové šifry jsou rychlejší než ty 
blokové a využívají se v prostedí, kde není pítomný buffer ( real-time komunikace). Mezi 
zástupce proudových šifer patí algoritmy RC4, FISH, Helix atd. Proudové šifry mžeme 
rozdlit ješt na synchronní a asynchronní (šifry s vlastní synchronizací). Synchronní 
proudové šifry nepoužívají k šifrování text, ale data se šifrují pomocí klíe a stavu, ve kterém 
se funkce nachází. Pi dešifrování se musí postupn procházet ekvivalentními stavy. Pokud se 
pi penosu ztratí nebo pibude jediný bit, dojde ke ztrát synchronizace. Naopak asynchronní 
proudové šifry využívají k šifrování i dešifrování krom klíe i „n“ pedchozích bit
šifrovaného textu. Díky tomu se zvyšuje bezpenost. Pi ztrát jednoho bitu se následujících 
„n“ bit zprávy dekóduje špatn, ale další data budou už dekódována správn. [3, 4] 
Blokové šifry se v praxi využívají astji než proudové. Šifrují data po pevn daných 
blocích bit, vtšinou se jedná o mocninu dvou (64, 128, 256,…). Bloky bit jsou zašifrovány 
a výstupem je ást šifrovaného textu. Pro zvýšení bezpenosti nkteré algoritmy šifrovaní 
daného bloku nkolikrát opakují.  Mezi zástupce blokových šifer patí algoritmy DES, AES, 
IDEA, Blowfish atd. [4, 17] 
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Obr. 1: Symetrické šifrování 
2.2  Asymetrické šifrování 
Asymetrické šifrování (viz Obr. 2) na rozdíl od symetrického šifrování používá dva 
druhy klí. Veejný (public) klí a soukromý (private) klí. Pomocí veejného klíe se data 
zašifrují a dešifrují se pomocí soukromého klíe. Šifrování probíhá tak, že odesílatel danou 
zprávu zašifruje veejným klíem píjemce a pošle ji píjemci. Zpráva lze dešifrovat pouze 
soukromým klíem píjemce. Pokud se zprávy zmocní nkdo jiný a nezná soukromý klí
píjemce, nemže tuto zprávu dešifrovat.  
U asymetrického šifrování nastává problém pi distribuci veejného klíe. Odesílatel 
pi šifrování dat používá veejný klí píjemce. Než odesílatel tyto data mže zašifrovat, musí 
nkde tento klí získat. Vtšinou si tento klí stáhne z internetu nebo si ho musí nechat poslat. 
Problém nastává práv pi penosu tohoto veejného klíe, protože je posílán pes ne úpln
bezpené kanály. Útoník, který chce odposlouchávat tuto komunikaci, mže podstrit své 
klíe, proto se místo veejných klí distribuují certifikáty. [4, 10] 
Certifikát je veejný klí s informacemi o majiteli veejného klíe, vydavateli 
certifikátu, platnosti a tak dále, který je podepsán certifikaní autoritou. Certifikaní autorita 
ruí za správnost údaj v certifikátu.  
Soukromý a veejný  klí musí spolu matematicky souviset, ale nesmí být možné z veejného 
klíe ten soukromý odvodit. Celková bezpenost penosu dat závisí na dobrém šifrovacím 
algoritmu a klíi. Oba klíe musí mít dostatenou délku, aby jejich zjištní užitím hrubé síly 
zabralo roky a více. Šifrovací funkce jsou jednocestné, to znamená, že z dat a klíe získáme 
šifrovaná data, která nelze stejnou funkcí a klíem zptn dešifrovat [4, 17]. 
Asymetrické šifrování je v souasnosti používanjší z dvodu nepoteby pedávat 
sdílený klí bezpenou cestou, kterou by nikdo nemohl odposlechnout. Zjištní veejného 
klíe útoníkem neznamená velký bezpenostní problém. Pro komunikující strany je dležité, 
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aby mly jistotu, že odesílající strana šifruje data klíem píjemce. Docílit toho není zrovna 
jednoduché, ale existují zpsoby, jak tento problém ešit. Komunikující strany si poté mohou 
být jisté, že je jejich sdílená data nikdo jiný nezná. 
K šifrování dat a k digitálním podpism se nejastji používá algoritmus RSA (iniciály 
autor Rivest, Shamir, Adleman) [3, 4]. 
Obr. 2: Asymetrické šifrování 
2.3 Hybridní šifrování 
Hybridní šifrovaní se snaží využít výhod a odstranit nedostatky symetrického a asyme-
trického šifrování. U asymetrického šifrování eliminuje výpoetní náronost klíe a u syme-
trického šifrování odstra	uje bezpenostní riziko penosu šifrovacího klíe. Výhody 
hybridního šifrování tedy jsou rychlost a použitelnost. 
 Princip hybridního šifrování je založen na tom, že odesílatel zvolí njaký klí, kterým 
daná data symetricky zašifruje. Tento klí se zašifruje veejným klíem píjemce a pošle 
spolen s daty píjemci. Píjemce obdrží asymetricky zašifrovaný klí a symetricky 
zašifrovaná data. Asymetricky zašifrovaný klí se dešifruje svým privátním klíem, který se 
pak použije k dešifrování textu [10]. 
 Mezi zástupce hybridního šifrování patí šifrovací program Pretty Good Privacy 
(PGP). 
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2.4 Technologie AAA 
V souasných poítaových sítích musíme svá data chránit ped zneužitím. Tato 
ochrana nám pináší mnohá omezení, pitom nezáleží jakou roli v síti zastáváme, protože pro 
pístup k uritým službám pes poítaovou sí potebujeme vždy ti vci, které se spolen
oznaují zkratkou AAA odvozenou z jejich anglických názv: 
• Autentizace (Authentication) 
• Autorizace (Authorization) 
• Útování (Accounting) 
2.4.1 Autentizace 
Autentizace má za úkol zajistit, aby daným uživatelem sít a jejích prostedk byl 
skuten ten, za koho vydává. Tato funkce znemožní neoprávnným osobám pístup k síti. 
Autentizace je dosaženo pomocí zadání urité identity (nap. uživatelské jméno) a tajemství 
nebo povení (nap. hesla). Díky autentizaci administrátor sít jednoduše pozná, kdo se 
k danému zaízení pihlásil [1, 19].     
2.4.2 Autorizace 
Po autentizaci následuje autorizace. Autentizovanému uživateli musíme piadit uritá 
oprávnní k provedení požadovaných operací. Autorizaci zajišují pístupové seznamy nebo 
zásady. Pomocí autorizace má administrátor kontrolu nad úrovní pístupu, kterou uživatel 
bude disponovat po úspšném autentizování. Autorizaci mžeme založit na uritých 
omezeních, napíklad omezení pihlášení pouze v uritých hodinách, omezení vícenásobného 
pihlášení jednoho uživatele a podobn [1, 19].   
2.4.3 Útování 
Po úspšném dokonení autentizace a autorizace uživatele nastupují  procesy útování. 
Pomocí tchto proces mže administrátor shromaž
ovat informace o uživatelích, kteí jsou 
pihlášení k daným zaízením a jaké operace tito uživatelé provádli. Informace touto cestou 
získané mohou být použity pi správ, plánování, útování a pi jiných úelech [1, 19]. 
2.4.4 Zabezpeovací servery 
Po konfiguraci AAA mechanism mže k neoprávnnému pístupu k síti bránit server 
zabezpeení, pracující nad externím bezpenostním protokolem. Tyto servery nejastji 
využívají protokoly RADIUS a TACACS. Pokud se pro tyto servery rozhodneme, musíme 
také spustit mechanismy technologie AAA, protože práv sem se informace z AAA proces
odesílají a zde podléhají dalšímu zpracování [1]. 
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2.5 Šifrovací algoritmy 
2.5.1 Data Encryption Standard  (DES) 
Data Encryption Standard byl vyvinutý v sedmdesátých letech minulého století a adí 
se mezi symetrické šifrovací algoritmy.  Tato šifra pracuje v blokovém režimu, kdy každý 
blok má pevnou délku 64 bit z toho je 8 bit kontrolních a 56 efektivních. To znamená, že 
klí má po dešifrování 56 bit a mže mít podobu jedné z 256 kombinací.  
Tento šifrovací algoritmus se již nedoporuuje používat, protože obsahuje urité 
slabiny a byl již prolomen. DES šifru lze prolomit útokem hrubou silou (Brute-force) za mén
než 24 hodin [2, 3]. 
2.5.2 Triple Data Encryption Standard  (3DES) 
Algoritmus 3DES je odvozen z pvodního algoritmu DES, který se aplikuje tikrát po 
sob pokaždé s jiným klíem, tím zvyšuje odolnost šifry proti prolomení. Efektivní délka 
klíe je zvýšena na 168 bit. Postup pi šifrování dat pomocí algoritmu 3DES probíhá 
následovn. Pvodní data se zašifrují pomocí prvního klíe, výsledek tohoto šifrování se 
zašifruje pomocí druhého klíe a výsledek se opt zašifruje tentokrát pomocí tetího klíe. 
 Každý blok dat je nutné zašifrovat tikrát po sob, z toho vyplývá, že algoritmus 3DES 
je pomalejší oproti svému pedchdci, ale pokud dobe zadáme všechny ti klíe, získáme  
o nkolik ád silnjší šifrování než pi DES. Používat u všech tí krok shodný klí je 
nevhodné, protože bychom dostali pouze pomalou verzi algoritmu DES bez bezpenjšího 
šifrování. Algoritmus 3DES je v souasnosti hodn rozšíen a používá se velice asto [1, 3]. 
2.5.3 Advanced Encryption Standard (AES) 
Advanced Encryption Standard se adí mezi symetrické šifrovací algoritmy. Byl 
vytvoen také jako nástupce algoritmu DES a vychází z Rijndaelova algoritmu. AES pracuje 
v blokovém režimu. Bloky, které tato metoda šifruje, mají pevnou délku 128 bit. Pokud jsou 
šifrovaná data delší, musí se zpracovat po jednotlivých blocích, naopak pokud jsou kratší,  
musí se do odpovídající délky doplnit (tzv. padding). Délka klíe tohoto algoritmu je 128, 196 
nebo 256 bit, což poskytuje obrovský výbr možných klí. Výhoda tohoto algoritmu 
spoívá také v jeho rychlosti, což je výhodné pi šifrování velkého objemu dat. Nevýhodou 
AES algoritmu je sdílený klí, který si musí komunikující strany bezpen pedat. 
  Advanced Encryption Standard je v souasnosti hojn využíván v množství 
komunikaních systém a protokol [3]. 
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2.5.4 Message Digest 5 (MD5) 
Algoritmus otisku zprávy Message Digest 5 je jedna z metod pro zajištní zabezpeení 
datové komunikace. MD5 byl vytvoen v devadesátých letech Ronem Rivestem. Algoritmus 
MD5 pracuje na principu generování ze vstupních dat daný výstup, který má pevnou délku. 
Tento výstup se nazývá hash (otisk). MD5 je jednosmrný hashovaní algoritmus, který 
pevezme data, která mají libovolnou délku a vytvoí z nich 128 bitový nevratný hash. Jedná 
se o jednosmrný nevratný hash proto, protože žádnou jeho zptnou analýzou nelze zptn
odvodit jeho pvodní obsah. Pokud máme dv zprávy, které se mní pouze v jednom jediném 
bitu, hashe budou díky tzv. lavinovému efektu pi výpotu podstatn rozdílné. Je nutné 
podotknout, že algoritmus MD5 data nijak nešifruje ani nepozm	uje. Pouze vytvoí jakýsi 
otisk, podle nhož je možné poznat autenticitu (pravost odesílatele) a integritu (data nebyla 
bhem penosu pozmnna) pijatých dat. Neporušenost zprávy se kontroluje tak, že se mezi 
sebou porovná vypotený otisk s pijatým. Toto porovnání se oznauje jako kontrola hashe. 
Samotný hash se asto oznauje jako kontrolní souet.  Porovnáním vypoteného a pijatého 
hashe získáváme uritou ochranu napíklad pi stahování software. Získáváme jistotu, že když 
stahujeme napíklad záplatu pro náš operaní systém, nestahujeme zárove	 s požadovaným 
souborem i  trojské kon a viry. 
Podobn je definován i digitální podpis. Digitální podpisy se používají pedevším 
v elektronické komerci a jsou dležitou souástí vtšiny autentizaních schémat [1, 5].   
2.5.5 RSA 
Algoritmus RSA (zkratka podle inicál autor Rivest, Shamir, Adleman) vznikla 
v sedmdesátých letech a je prvním algoritmem, který je vhodný pro podepisování i pro 
šifrování dat.  
 Princip zabezpeení algoritmu RSA je postaven na pedpokladu, že rozložit velké íslo 
na souin prvoísel (tzv. faktorizace) je velice obtížné. Pokud máme velké íslo z = xy, zjistit 
initele x a y v rozumném ase je tém nemožné, naopak násobení dvou velkých ísel je 
základní úloha. 
Algoritmus RSA šifruje data pomocí veejného klíe. Tento klí musí mít znanou 
délku, používají se hlavn délky 1024, 2048 i 4096 bit. Délka klíe zpsobuje zpomalení 
algoritmu, proto je tento algoritmus vhodný spíše pro penos klí u symetrického šifrování 
nebo pro šifrování krátkých zpráv [2, 5]. 
2.5.6 Rivest Cipher 4 (RC4) 
Algoritmus RC4 se adí se mezi nejpoužívanjší proudové šifry, které se používají 
v internetu a v komerním užití. Tato šifra nemá jednoznan urenou délku bloku dat. 
Vyznauje se svou jednoduchostí a rychlostí. Tato šifra má také své slabé stránky, které 
argumentují proti jejímu použití v nových systémech. Klí tohoto algoritmu mže mít 
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maximáln 2048 bit. Šifra pracuje na principu míchání byt klíe spojenou s permutací klíe. 
Algoritmus RC4 se používá napíklad v nedostaten chránném kryptosystému jako je Wired 
Equivalent Privacy (WEP) [1].
2.6 Bezpenostní protokoly 
2.6.1 Secure Shell (SSH) 
Protokol SSH je zabezpeený protokol v komunikaních sítích využívající TCP/IP 
model. Slouží pro pihlašování a spouštní píkaz na vzdálených poítaích a síových 
zaízeních. Protokol SSH byl navržen jako náhrada za protokol Telnet a podobné 
nezabezpeené vzdálené shelly (rsh, rlogin) posílající hesla v nezabezpeené form a tím 
umož	ující odposlech hesla pi penosu sítí nebo internetem. Protokol pracuje na principu 
klient server. Komunikace mezi SSH klientem a SSH serverem je šifrovaná. Protokol SSH 
umož	uje bezpenou komunikaci mezi dvmi poítai nebo síovými zaízeními, používanou 
pro pístup k píkazovému ádku a k penosu soubor. Zabezpeuje autentizaci 
komunikujících úastník, šifrování penášených dat, integritu dat a kompresi.  
Existují dv verze protokolu SSHv1 a SSHv2. Pokud je to možné, doporuuje se 
používat protokol SSHv2, protože používá bezpenjší šifrovací algoritmy než SSHv1. SSH 
podporuje Data Encryption Standard (DES) algoritmus, algoritmus 3DES a uživatelskou 
autorizaci založenou na vkládání hesel. K implementaci SSH potebujeme vygenerovat RSA 
klíe. RSA zahrnuje veejný klí držený na veejném RSA serveru a privátná klí, držený 
pouze odesílatelem a píjemcem.Veejný klí mže být znám každému a je použit pro 
šifrování zprávy. Zprávy šifrované veejným klíem mohou být dešifrovány pouze privátním 
klíem. Toto je známo jako asymetrické šifrování [1, 3, 4]. 
2.6.2 Secure Sockets Layer (SSL) 
Protokol SSL eší bezpenost protokol TCP/IP na transportní vrstv. Úkolem SSL je 
poskytnout bezpený komunikaní kanál mezi dvmi zaízeními v síti Internet na úrovni 
spojení TCP/IP, který umožní bezpen implementovat všechny bžné nezabezpeené 
protokoly (ftp, telnet, http, atd.). Tento protokol mže pro ustanovení klíe relace použít rzné 
algoritmy s veejným klíem. Po ustanovení relace se další komunikace zabezpeuje 
šifrováním pomocí nkterého algoritmu s privátním klíem. 
 Protokol SSL je snadno rozšiitelný o nové kryptografické algoritmy a interoperabilní, 
což znamená, že schopný efektivn spolupracovat a poskytovat si funkce s jinými protokoly. 
Základní pojem protokolu SSL je relace. Relace pedstavuje urité spojení mezi klientem a 
serverem na úrovní transportní vrstvy. Pi ustavení relace se mže provádt autentizace 
uživatele a v rámci jedné relace mže být souasn vytvoeno nkolik zabezpeených spojení. 
Každá relace má své stavové informace vetn identifikátoru dané relace, informacích o kom-
presi, o kryptografických algoritmech atd. Je zde uložen i klí relace. [3, 4] 
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 Klient, který chce použít SSL, nejdíve kontaktuje server a vyjedná s ním parametry 
relace ( identifikace, verze protokolu, komprese, šifrování, atd.). Komunikující strany si 
vymní certifikáty svých veejných klí podepsané elektronickým podpisem. Klient 
vygeneruje klí relace, zašifruje ho veejným klíem serveru a pošle ho serveru spolen
s náhodnou výzvou. Server dešifruje klí relace pomocí svého soukromého klíe a autentizuje 
se klientovi vrácením jeho náhodné výzvy zašifrované klíem relace [1, 4, 18].  
 Adresy webových stránek zabezpeených pomocí SSL zaínají https:// . Zabezpeené 
webové stránky je možné poznat také tak, že v prohlížei se ve stavové lišt (nov i v ádku 
adres) zobrazí ikona zámku. HTTPS/SSL dokáže zajistit dvrnost dat pi transferu mezi 
klientem a serverem. Port protokolu HTTP je standardn 80. Port protokolu je HTTPS je 443. 
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3 Základní typy útok
Poítaové sít, její zdroje a komponenty dokonce i penášená data se mohou stát 
cílem útoku hackera. Hacker má na výbr z velkého množství rzných typ útok. Aby byl 
administrátor sít schopen ubránit svou sí proti tmto útokm, musí dkladn znát principy  
a dsledky každého z nich. Útoník se pokusí využít každého slabého místa v síti, aby dosáhl 
svého cíle. Útoník mže pomrn snadno využít slabé autentizace a autorizace, nedostaten
implementovaného zabezpeení, nesprávného pidlování prostedk nebo i špatných 
pracovních návyk zamstnanc. Každá z tchto nebo dalších jiných chyb vede k získání 
neoprávnného pístupu k síovým prostedkm. 
 Bhem let hackei vymysleli nebo objevili spoustu rzných zpsob, jak obejít i velice 
propracované bezpeností postupy a technologie. Pokud osoba odpovdná za bezpenost 
systém nemá dostatené znalosti o metodách a nástrojích vedení útoku proti síti, mže se 
stát, že bezpenostní technologie, zásady a postupy, mohou ztratit svou úinnost. Proto je 
dležité vdt, jaké metody a nástroje útoníci používají, abychom mohli úspšn proti nim 
bojovat [1]. 
3.1 Falšování IP adres a únosy relace 
 Pi tomto typu útoku útoník, aby se mu podailo vstoupit do systému, vytváí paket 
s jinou zdrojovou IP adresou, než kterou má ve skutenosti pidlenou. Útoník využije 
dvry systému, jelikož se vydává za dvryhodného uživatele. Aby se tento útok mohl 
podait, musí útoník získat informace o rozsahu povolených IP adres. Pokud útoníka systém 
pijme, mže útoník následn pokraovat a tento hostitelský systém napadnout nebo ho 
vyadit z provozu. Tento typ útoku se obvykle používá pouze jako první krok pi rozsáhlých 
útocích. 
 Obrana proti tomuto typu útoku spoívá v zavádní virtuálních privátních sítí (VPN), 
které své IP adresy šifrují. Pakety, které mají pozmnnou zdrojovou nebo cílovou adresu, se 
hned odstraní. Aby útoník mohl proniknout do systému, musí znát šifrovací klíe VPN [1]. 
3.2 Denial of Service (DoS) 
Útok Denial of Service se mže do eštiny peložit jako útok s odepením služeb. 
Dnes se tento typ útok oznauje spíše jako distribuovaný útok s odepením služeb 
(Distributed Denial of Service) nebo paketová boue (Paket Storm) nebo zaplavení sít (Tribal 
Flooding). Základní vlastnost tohoto útoku spoívá vždy v petížení sít obrovským 
množstvím požadavk, kdy následn dojde ke zpomalení nebo dokonce zahlcení sít a sí
nezvládne obsloužit ani právoplatný provoz.  
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Pokud cíl útoku pestává zvládat provoz, dochází k odepení služeb, protože ani 
právoplatní uživatelé nejsou schopni se k tomuto cíli pipojit. Distribuovaný útok s odepením 
služeb (DDoS), pro umocnní útoku, zaplavuje cíl útoku generováním falešného provozu 
z více hostitelských systém z rzných lokalit. Proto prvním krokem pi vedení DDoS útoku 
je napadení uritého potu cizích poíta, do kterých útoník nainstaluje programové 
démony DDoS a vytvoí z tchto poíta takzvané zombie.  
Démon DDoS je poítaový program, který má za úlohu ídit a koordinovat DDoS 
útok. Jedná se napíklad o programy Tribal Village (TFN), TFN2K a Trinoo. 
Takto napadené poítae (zombie) vytváí velkou sí zombií, které potom posílají 
požadavky na spojení a rapidn zvýší množství otevených spojení u cílového poítae 
(obti). Vedení útoku s odepením služeb je pomrn snadné, ale díky nmu je možné 
napáchat obrovské škody, hlavn když se útoníkm podaí vyadit dležitý server nebo se 
jim podaí odstihnout celou podnikovou sí od internetu. 
DoS útoky se provádí pomocí rzných technik vytváení falešného spojení. Platí 
obecná pouka, že DoS útoky zneužívají slabá místa v architektue sít [1]. 
3.2.1 Útok se záplavou paket ICMP 
Pi útoku se záplavou paket ICMP útoník využije vlastnosti protokolu ICMP, kdy 
napadané hostitelské systémy neboli zombie zanou odesílat nepetržitý tok paket ping 
danému cíli. Cíl útoku je doslova bombardován požadavky ping, které mohou být vedeny od 
stovek zombií. Navíc pokud útoník zárove	 mní pakety ICMP s požadavkem na opakování 
(echo) a do požadavku umístí místo IP adresy napadeného hostitele IP adresu cílového 
systému (zdrojová i cílová IP adresa ukazuje na ob útoku), ob zane na požadavky 
odpovídat (echo reply), jenže odpovdi vedou opt k obti, provoz ob zane postupn
zavalovat, dokud nezhavaruje. Útoník mže zdrojovou adresu zmnit na broadcast adresu, 
takže provoz zahltí i ostatní síové prostedky v dané lokální síti. 
 Tento útok využívá faktu, že jeho provoz se tváí jako standardní povolený provoz, 
proto jej firewally pustí do vnitní sít, kde zane páchat škody [1]. 
3.2.2 Útok se záplavou paket SYN 
Pro dobré pochopení tohoto útoku je nutné znát, jak se vytváí TCP spojení. Vždy 
když se chce klient pipojit k urité služb (nap. FTP, HTTP), navázání komunikace se 
provede pomocí tree-way handshake.  
Three-way handshake probíhá následovn (cit. z lit. [1]):  
Klient odešle poskytovateli služby paket, v jehož hlavice TCP je nastaven synchronizaní 
píznak SYN. Služba odpoví paketem s potvrzením synchronizace (SYN-ACK). Nakonec 
klient odešle paket s navázáním komunikace (SYN-ACK).   
Po tchto krocích je komunikace navázána a mže dojít k vlastnímu penosu dat.     
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Útok se záplavou paket SYN je založený na tom, že útoník vyšle množství paket
SYN, služba na n odpoví synchronizaními pakety SYN-ACK, ale klient už na tyto pakety 
neodpoví, protože jeho IP adresa je falešná. Služba si vyhradí prostedky na tato spojení a pak 
už nemže obsloužit právoplatná spojení, ímž dojde k odepení služeb. Útoník musí posílat 
pakety SYN poskytovateli služby rychleji, než vyprší asový limit pro odpovdi. Tím dojde 
ke stavu, kdy se služba petíží odpovídáním na pakety SYN a bude ekat na potvrzení od 
klient, kteí je ale již neodešlou.  
3.2.3 Obrana proti útokm s odepením služeb 
Proti útokm s odepením služeb se dá velice špatn bránit. Jedná se o útoky, které 
jsou z pohledu obrany jedny z nejobtížnjších, protože vtšina útok využívá normální 
provoz, který se v dané síti standardn vyskytuje. Jako nejastjší mechanismus obrany proti 
DoS útokm je pravidelné sledování rychlosti uritého druhu provozu. Napíklad povolíme 
pouze uritý poet dotaz na danou službu. Uritou hranici dotaz za jednotku asu  budeme 
považovat již za útok a dané dotazy zakážeme. Je nutné peliv sledovat jednotlivé typy 
provozu, protože píliš velké omezení napíklad webové provozu z Internetu do stránek 
elektronické komerce, by se nemuselo vyplatit. Proto je nutné obranné kroky vždy uvážit [1]. 
3.3 Odposlech paket (sniffing) 
 U tohoto typu útoku útoník používá nástroje, které odposlouchávají síový provoz. 
Tmto nástrojm se íká sniffery. Sniffery zachytávají pakety procházející místem jejich 
pipojení. Mže se jednat o nástroje softwarové i hardwarové, které dokáží odposlechnout  
a dekódovat data všech sedmi vrstev modelu OSI. Útoník je pomocí takového snifferu 
schopen jednoduše odposlechnout uživatelská jména a hesla, pomocí kterých následn mohou 
vést další útoky. Pi tomto útoku se musí útoník obvykle osobn dostat do firemních prostor 
a pipojit se napíklad notebookem do sít. Díky bezdrátovému pipojení k internetu, mže 
útoník odposlouchávat síovou komunikaci, napíklad v aut ped podnikem. Útoník pak 
jednoduše zachytí uživatelská jména a hesla u služeb, které nepodporují šifrovanou 
komunikaci (napíklad  FTP, Telnet). Za velmi zranitelné se považují protokoly SMTP, 
IMAP,POP3, protože používají jednoduchou autentizaci pomocí uživatelského jména a hesla. 
Jelikož si uživatelé asto nechtjí pamatovat rzná uživatelská jména a hesla pro rzné apli-
kace, používají jedno heslo, což dává útoníkovi pístup i do zabezpeených aplikací a jiných 
síových prostedk [1, 15]. 
3.4 MAN-IN-THE-MIDDLE 
Jeden ze základních typ útoku je útok muž uprosted neboli man in the middle 
(MITM). Tento útok je také znám jako zrcadlový útok nebo spoofing.  Man in the middle 
útok je založen na pesmrování provozu mezi dvma komunikujícími stranami tak, aby 
procházel pes poíta útoníka. Útoník si daný provoz pete a pepošle právoplatnému 
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píjemci. Pokud útoník pestane peposílat daný provoz, data k píjemci nikdy nedorazí. 
Díky tomuto útoku mže útoník izolovat cílové hosty od sít, práv díky nepeposílání 
daného provozu tmto cílovým hostm a tím znemožní cílovým hostm komunikovat 
s okolím. Správce sít bude jen velice tžce odhalovat, pro cílový host není schopen 
komunikace.  
3.4.1 ARP Spoofing 
ARP Spoofing (známé také jako ARP Cache Poisoning) je technika útoku využívající 
slabin protokolu ARP (Address Resolution Protocol), který byl navrhován v dob, kdy se  
o bezpenost sít ješt moc nestaralo. Proto protokol ARP nemá žádné ochranné mechanismy.  
Protokol ARP slouží pro peklad logických adres ( IP adres) na fyzické adresy (MAC 
adresy). Uživatel ve vtšin pípad zná pouze IP adresu píjemce. Protokol ARP, na základ
této IP adresy poítae píjemce, vyhledá píslušnou MAC adresu. Vyhledání se provede 
pomocí zprávy ARP request. Na tuto zprávu odpoví poíta, který má IP adresu shodnou s IP 
adresou umístnou v této žádosti, pomocí zprávy ARP Reply. Na základ této zprávy se 
odesílatel žádosti dozví fyzickou (MAC) adresu píjemce.  
Hlavním cílem tohoto útoku je dostat data z poítae obti k poítai útoníka, aby si 
je mohl prohlédnout. Je nutné také podotknout, že pi tomto útoku se útoník se svým 
zaízením musí nacházet v místní síti LAN, která je propojená pomocí switch. Switche mají 
v sob zabudovanou pam (tzv. ARP Cache), do které si ukládá MAC adresy koncových 
zaízení, které jsou k nmu fyzicky pipojeny. Když na nkterý port switche dorazí rámec 
obsahující ve svém záhlaví cílovou MAC adresu, switch se podívá do své pamti a na základ
záznam v tabulce rozhodne, na který port rámec pepne. 
Pro vysvtlení ARP Spoofing útoku uvažujme následující sí (viz Obr. 3), která 
obsahuje PC obti, PC útoníka, switch a bránu (gateway). Každý poíta, který chce vysílat 
do internetu, musí svj provoz posílat pes danou bránu. [11, 12, 15]  
Obr. 3:  Uvažovaná sí pi ARP Spoofing útoku 
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Vlastní útok probíhá následujícím zpsobem. Útoník pošle obti zprávu, která íká, 
že brána má MAC adresu útoníka a brán pošleme zprávu, která zase íká, že naše ob má 
MAC adresu stejnou jako útoník. Tímto krokem si ob upraví záznam v tabulce ARP Cache 
a zmní v tomto záznamu MAC adresu brány na MAC adresu útoníka. Brána si zmní 
záznam o MAC adrese obti a zamní ji s útoníkovou MAC adresou. Tímto zpsobem 
útoník docílí, že komunikace mezi obtí a bránou bude procházet pes útoníka, který si 
obsah komunikace prohlédne (popípad zmní) a pošle ji správnému píjemci. Pi tomto 
útoku útoník využije slabiny protokolu ARP, protože si ob i brána upraví záznamy v ARP 
Cache a vbec si nehlídají, zda podali žádost o zjištní MAC adresy toho druhého zaízení. 
Podmínka pro tento útok je, aby se záznamy, které jsou požadovány zmnit, v tabulce 
ARP Cache  už vyskytovaly. Samozejm tohle také není pro útoníka problém. Pokud 
v tabulce záznam chybí, mže napíklad vyslat zprávu ping s falešným odesílatelem. Uživatel 
nebo brána si IP adresu a MAC adresu z této zprávy uloží do své tabulky. Záznamy v tabulce 
ARP Cache po urité dob smazávají, proto útoník informace o falešných MAC adresách  
posílá obti a brán periodicky po uritém ase. 
 Obrana proti ARP Spoofing je zavedení statických tabulek. Záznamy se do ARP 
Cache tabulky zadají staticky. Od této chvíle bude switch zprávy ARP Reply ignorovat a bude 
se ídit pouze statickými záznamy. Díky tomu není možné tyto záznamy zmnit [11, 12]. 
3.4.2 DHCP spoofing 
 Tento útok je založen na faktu, že v jedné síti mže být pítomno více DHCP 
(Dynamic Host Configuration Protocol) server a tyto servery nepracují píliš rychle. Cílem 
útoku DHCP spoofing je nastrit a zprovoznit do sít nový DHCP server a jakmile 
uživatelský poíta zažádá o pidlení dynamických síových parametr, DHCP server 
útoníka odpoví na tuto žádost a pidlí mu podstrené údaje. V tchto údajích, které útoník 
uživateli podstril, mže být falešná brána (gateway) nebo DNS server. Dležité pro tento 
útok je, aby DHCP server útoníka odpovdl na žádost uživatele díve než právoplatný 
DHCP server.  
 Podstrí-li útoník uživateli pouze falešnou gateway (PC útoníka), komunikace 
uživatele bude probíhat tak, že odchozí provoz mimo (napíklad podnikovou) sí bude 
procházet pes poíta útoníka, ten si pete a následn ji pošle na právoplatnou gateway a 
dále do internetu. Provoz vracející se z internetu už ale bude posílán z opravdové gateway 
pímo právoplatnému uživateli. Tedy útoník nebude moci íst píchozí informace z internetu. 
 Podstríme-li uživateli i falešný DNS server, mžeme vytvoit útok, který bude 
zachytávat oba smry provozu. Této skutenosti se docílí tím, že na všechny dotazy bude 
útoník odpovídat svou IP adresou a ze svého poítae vytvoí jakoby proxy server. 
  U DHCP spoofing útoku musíme rozlišovat situace, které mohou nastat a to je, že se 
uživatel pihlásí do sít poprvé nebo již byl uživatel v síti pipojen. Podle dané situace se útok 
musí pizpsobit. [11, 12, 15] 
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 V prvním pípad, kdy se uživatel pihlásí do sít poprvé, vyšle uživatel do sít zprávu 
DHCP Discover. Tato zpráva se vyšle broadcastov a žádá, aby mu odpovdli DHCP servery 
v síti. Každý DHCP server, ke kterému tato žádost dorazí odpoví zprávou DHCP Offer, 
kterou nabídne uživateli síové parametry. Uživatel zažádá o pidlení síových parametr
zprávou DHCP Request ten DHCP server, od kterého pišla nabídka jako první. DHCP server 
následn pošle uživateli potvrzení (zpráva DHCP Ack). U toho pípadu, musí být útoníkv 
DHCP server nejrychlejší. 
 V druhém pípad, kdy uživatel již byl v síti pipojen, je postup jiný. Uživatelský 
poíta pošle DHCP serveru, od kterého naposled obdržel síové parametry, zprávu pouze 
DHCP Request. V této zpráv uživatel žádá o IP adresy, kterou ml pidlenou naposledy. 
DHCP server uživateli na tu to žádost odpoví potvrzením DHCP Ack nebo mže žádost 
zamítnout a pidlit mu jinou IP adresu. Výmnu tchto zpráv mezi uživatelem a DHCP 
serverem, útoník nezachytí. Tento problém musí útoník vyešit tím, že vyerpá všechny IP 
adresy, které DHCP server mže uživatelm piadit. Jakmile DHCP server nemá žádné volné 
IP adresy pro piazení, pestane odpovídat na zprávy DHCP Discover. Následn musí 
útoník ekat, než uplyne doba propjení (lease time) již propjených IP adres uživatel a 
následn, útoník zabere i tyto IP adresy. Od této doby, když uživatel požádá o svou starou IP 
adresu, nedostane žádnou odpov
 nebo mu pijde odpov
 o odmítnutí žádosti. V této 
situaci uživatel vyšle do sít zprávu DHCP Discover, jako kdyby v síti ješt nikdy nebyl. 
V tuto chvíli mže IP adresy poskytnout falešný DHCP server a všichni uživatelé potom 
budou využívat služeb falešného DHCP serveru.  
 Úinná obrana proti útoku DHCP spoofing je možná pomocí funkce DHCP snooping. 
Tato služba je založená na dvryhodných a nedvryhodných portech. Pokud se na port 
switche pipojí DHCP server nebo jiný switch podporující tuto službu, piadí se danému 
portu stav dvryhodný. Všechny ostatní porty se pak oznaí jako nedvryhodné.  Pokud 
uživatel požádá o IP adresu z falešného DHCP serveru, pipojeného na nedvryhodném 
portu, switch to rozpozná a tuto zprávu zahodí. Další metoda zabránní útoku je statické 
definování síových prostedk na uživatelských stanicích, což není pohodlné ešení, ve 
stedních a velkých firmách prakticky nemožné [11, 12]. 
3.4.3 DNS spoofing 
 Útok DNS spoofing spoívá v podvržení IP adresy v paketu vracejícího se jako 
odpov
 na žádost o peklad doménového jména na IP adresu. Pi tomto útoku, mže být 
provoz sít pesmrován i mimo lokální sí, což pi útocích na ARP protokol (ARP Spoofing) 
není možné. Zde bude popsán útok na koncového uživatele uvnit lokální sít.  
Koncový uživatel používá k pekladu doménových jmen DNS Resolver. DNS 
Resolver se dá popsat jako sada požadavk sloužící k práci s DNS protokolem. Pi pekladu 
doménového jména položí DNS Resolver  požadavek na DNS server, který má daný uživatel 
staticky nebo dynamicky nastaven na své poítai. Když uživatel dostane odpov
, uloží si ve 
své lokální DNS Cache pro pípad optovného použití. Doba, po kterou bude záznam uložen 
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v DNS Cache, se deklaruje na DNS serveru, který je pro danou doménu autoritativní a je 
obsažena v odpovdi DNS serveru. Jakmile tato doba uplyne, je záznam z DNS Cache 
smazán.  U protokolu DNS je tomu podobn jako u protokolu DHCP, kdy uživatel použije 
odpov
 serveru, od kterého pijde první. Útoník pi DNS spoofing útoku musí odpovdt 
na dotaz díve, než pijde odpov
 od právoplatného DNS serveru. [11, 12] 
  
Aby útoník mohl zfalšovat DNS odpov
 musí znát urité informace. Protokol DNS 
využívá k penosu svých zpráv jak protokol TCP, tak i protokol UDP. Primárn se používá 
protokol UDP, protokol TCP se používá v pípad, že se odpov
 nevejde do jednoho paketu.  
Pro útoníka je výhodnjší, když je použit protokol UDP, protože mu odpadne práce se 
zjišováním sekvenních ísel a podobn. Další potebné informace, které musí znát jsou IP 
adresa DNS serveru, jehož služeb ob útoníka využívá. Zjistit tuto IP adresu není problém, 
protože je v lokální síti nastavena na všech poítaích. Dále potebuje útoník vdt, na 
kterou doménu se útoník dotazuje, protože mže zfalšovat pouze IP adresu pro tuto doménu. 
Navíc ješt útoník musí znát port, ze kterého se DNS Resolver dotazuje ID (identifikátor) 
dotazu. ID je íslo složené ze 16-ti bit a je náhodn generováno. Pomocí ID se páruje dotaz a 
odpov
, proto se použije v DNS dotazu a musí být uvedené i v DNS odpovdi. Útoník má 
výhodu, že vtšina implementací Resolveru nepožaduje všechny tyto informace. Informace, 
které potebuje znát vždy je port a ID. [11, 12] 
íslo portu se dá zjistit, pokud nestojí v cest firewall, napíklad skenováním port
nebo je možnost útoit na více port v uritém pedpokládaném rozsahu. V tomto pípad, 
když  se útoí na DNS server, je možné jednoduše zjistit port i aktuální ID dotazu požádáním 
DNS serveru o peklad adresy, kterou útoník vlastní. Na DNS serveru pustíme sniffer a úto-
ník si data jednoduše odchytí.     
  
Existuje nkolik metod, jak zajistit, aby odpov
 útoníka dorazila k uživateli díve 
než z legitimního DNS serveru. Pevážn se jedná o DoS útoky snažící se server vyadit 
z provozu nebo ho petížit, aby zpracovával požadavky pomalu [11, 12]. 
Man in the middle útok na koncového uživatele.  
Útoník musí zjistit alespo	 port dotazu. Následn spustí DoS útok proti DNS serveru, 
ímž si zajistí více asu pro poslání falešné odpovdi. Nyní útoník zane posílat do 
nekonena falešné DNS odpovdi a bude v nich neustále mnit íslo ID. Pedpokládá se, že 
resolver nekontroluje, zda-li je v odpovdi vrácen peklad doménového jména, o který žádal 
(tuto chybu obsahovali i Windows XP SP1). Pak už jen útoník eká, kdy uživatel požádá  
o peklad njakého doménového jména [12]. 
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Man in the middle útok na koncového uživatele s použitím Additional records. 
Efektivnjší varianta pedchozího útoku, provedená pidáním dalších adres, které 
chceme zfalšovat. Tyto adresy se pidají do pole Additional records, které slouží k urychlení 
DNS služby tím, že DNS server pošle klientovi krom pekladu doménového jména, na které 
se dotazoval, i peklady navíc, které s tímto dotazem souvisí. Díky tomu se ušetí další 
následující dotazy [12]. 
Man in the middle útok na koncového uživatele s použitím finty. 
Útok využívající uritého triku k zefektivnní útoku, napíklad když sí využívá proxy 
server a klienti mají proxy server specifikovaný místo IP adresou doménovým jménem. Pak 
staí podvrhnout pouze peklad doménového jména a útoník získá veškerou http komunikaci 
obti v obou smrech [12]. 
Man in the middle útok na DNS server s použitím vícenásobných dotaz. 
Tento útok se objevil díky chyb v DNS serveru Bind, která mla za následek, že 
pokud pišlo na jedno doménové jméno naráz více dotaz z více IP adres, DNS server 
zpracoval každou žádost samostatn a každé žádosti pidlil jiné ID. To znamenalo, že pi 
zaslání tisíce žádostí bude existovat tisíc správných ID. Tím útoník získá už velkou 
pravdpodobnost, že se trefí. Podle nových informací, byla tato chyba již opravena.  
 Budeme-li ale uvažovat, že DNS server neporovnává žádost s odpovdí u peklá-
daného doménového jména, lze tento útok provést také pomocí zasílání dotaz náhodných 
doménových jmen a zfalšovaných odpovdí. Jestliže server nkterou ze zfalšovaných 
odpovdí pijme, jeho DNS Cache bude otrávena, ze které se následn rozšíí zfalšované 
peklady k uživateli.[12] 
Využití DNS Spoofingu spolu s jiným útokem. 
Útoník odposlouchávající provoz v síti, mže odposlechnout ID dotazu a zdrojový 
port. To znamená, že mže pesn falšovat odpovdi. Díky tomu mže útoník pomocí DNS 
spoofingu uživatele cílen pesmrovávat. Útoník si následn poká na dotaz o peklad 
napíklad stránek banky, pošle uživateli falešnou odpov
 a pesmruje uživatele na 
nešifrovaný server. Uživatel se pihlásí a útoník zachytí jeho pihlašovací údaje [12]. 
3.5 ICMP Redirect  
 Útok ICMP Redirect využívá zpráv protokolu ICMP typu 5. Zprávy ICMP typu 5 jsou 
zprávy, které se používají k optimalizování smrování (routování) dat v síti. Existuje nkolik 
podtyp této zprávy, ale nejvíce se používá podtyp pesmrování pro hostitele. Tato zpráva 
má za úkol, aby když na gateway pijdou data od uživatele urená dále ven ze sít a tato 
gateway zjistí, že bude výhodnjší (rychlejší) tato data poslat pes jinou gateway, vyšle o tom 
uživateli ICMP Redirect zprávu. Data, která už pijal, pošle ješt pvodní cestou. Uživatel si 
po obdržení této zprávy pozmní smrovací tabulku a smruje provoz na druhou gateway.  
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 Vlastní útok se tedy provede vysíláním falešných zpráv ICMP Redirect. U ICMP 
Redirect útoku se vyskytuje ješt problém, protože existují uritá pravidla, která musí tyto 
ICMP zprávy spl	ovat. Jedním pravidlem je, že tyto zprávy musí obsahovat 8 byt dat 
z paketu, který zpsobil vygenerování zprávy ICMP Redirect. Tato podmínka je vyžadována 
pouze v nkterých systémech. V systému, ve kterém se tato podmínka nevyžaduje, má 
útoník podstatn vtší šanci útok provést [11, 12, 14]. 
3.6 MAC Flooding  
 Ped vlastním popisem postupu útoku je nutné vdt, že switch peposílá datové rámce 
na základ cílové MAC adresy v hlavice daného rámce. Aby switch vdl, na který port má 
datový rámec pepnout, má v sob zabudovanou pam, ve které se nachází tabulka se 
záznamy íkající, na který port pepnout datový rámec, aby dorazil na uritou cílovou MAC 
adresu. Do této tabulky se vejde omezený poet záznam (tisíce až statisíce). Velikost tabulky 
se odvíjí od typu switche. Tabulka je nejdíve prázdná, zapl	uje se až na základ
picházejících rámc na jednotlivé porty switche. 
 Útok MAC Flooding je založen na zaplnní této tabulky. První metodou je, že útoník 
zane posílat velké množství rámc, které mají zdrojovou i cílovou MAC adresu náhodn
vygenerovanou a tím zpsobí, že switch si vždy pro každou MAC adresu, kterou ješt nemá 
v tabulce uloženou udlá nový záznam a daný rámec pošle broadcastov na všechny porty. 
Díky tomu se zahltí i ostatní switche v síti. [15] 
Druhou metodou je, že útoník nastaví rámcm cílovou MAC adresu na svoji a od-
chozí MAC adresu generuje náhodn. Jakmile switch pijme takovýto rámec, vytvoí si 
záznam v tabulce, ale zjistí, že píjemce se nachází na stejném portu odkud rámec pišel, takže 
rámec už nikam neposílá. Takto útoník pijde o zahlcení ostatních switch v síti, na druhou 
stranu jeho útok bude možné odhalit jenom velice tžce.  
Jakmile je tabulka se záznamy zcela zaplnna mohou nastat dva pípady. Nkteré 
switche se po zaplnní tabulky ARP Cache pepnou do stavu „fail open“, to znamená, že se 
zanou chovat jako hub. Píchozí rámec se pošle na všechny porty krom portu odkud rámec 
pišel. Jiné switche po zaplnní tabulky záznamy reagují na píchozí rámec, jehož cílová 
MAC adresa není obsažena v tabulce, stejn jako v pedchozím pípad, to je broadcastov
odešle rámec na všechny porty, krom portu odkud rámec pišel. Pokud ale pijde rámec 
s cílovou MAC adresou, která je obsažena v tabulce, pepne tento rámec pouze na daný port, 
ke kterému je píjemce rámce pipojen.  
Záznamy v tabulce ARP Cache jsou po urité dob mazány. Každé zaízení mže mít 
dobu, po které se záznam v tabulce smaže, jinou. Administrátor si také mže dobu, za jak 
dlouho se záznamy budou mazat, penastavit podle svého. Vtšinou je ale tato doba 300 
sekund. Po njaké dob se vymažou záznamy i oprávnných uživatel a v tuto chvíli musí 
útoník obsadit místa tchto uživatel. Když se mu to podaí, veškerá komunikace 
oprávnných uživatel bude picházet i k útoníkovi a ten ji bude moci pijímat a íst. [11, 
12] 
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Pokud se útok provádí stylem, že se nastavuje cílová fyzická adresa na fyzickou 
adresu útoníka, lze tento útok obtížn vysledovat. Tento útok je možné poznat až nezvykle 
rychlým blikáním stavové LED diody na switchi nebo u dražších switch vypsáním tabulky 
záznam. 
Proti útoku MAC flooding se lze bránit využitím služby DHCP snooping. Tato služba 
je založená na dvryhodných a nedvryhodných portech. Všechna data, která na switch 
pijdou z nedvryhodného portu, jsou zahazována, pokud není nastavena zdrojová MAC a IP 
adresa poítae v záznamu DHCP snooping tabulky pro daný port. Pi tomto útoku musí 
útoník mnit MAC adresy, což je odhaleno pi porovnávání se záznamy s hodnotami 
v DHCP snooping tabulce [11, 12]. 
3.7 Port stealing 
 Již z názvu tohoto útoku si je možné odvodit, že se bude jednat o krádež port. 
Takovéto krádeži mže dojít pi aktualizaci tabulky v ARP Cache switche pi píjmu rámce. 
 Pi útoku se postupuje následovn. Útoník si nejprve zjistí, jakou má ob fyzickou 
(MAC) adresu. Jakmile zjistí fyzickou adresu obti, zane posílat na switch rámce, jejichž 
cílová fyzická adresa bude rovna fyzické adrese útoníka a zdrojová fyzická adresa bude 
adresa obti. Na základ tchto rámc si switch bude myslet, že ob byla pepojena na port, 
ze kterého tyto rámce picházejí, tím pádem si pozmní záznam v tabulce. Protože cílová 
fyzická adresa se nachází na stejném portu jako fyzická adresa odesílatele, rámce nebudou 
nikam dále peposlány. Pokud je ob pipojena na jiný switch, musí útoník cílovou fyzickou 
adresu nastavit na broadcast. Od této doby, jakmile pijde na switch rámec urený pro ob, 
switch pepne tento rámec na port, kde se nachází poíta útoníka. Útoník si píchozí data 
prohlédne a pokud chce doruit data pravému píjemci, musí opt upravit tabulku se záznamy. 
Toho útoník dosáhne tím, že pestane vysílat rámce pro ukradení portu a pošle zprávu ARP 
Request. Ob odpoví pomocí zprávy ARP Reply. Na základ tchto zpráv si switch danou 
tabulku opraví do pvodní podoby ped útokem. Potom už ukoistná data mžeme jednoduše 
poslat pravému píjemci. 
 Nevýhoda tohoto útoku spoívá v tom, že jakmile ob odešle njaký rámec, tabulka 
záznam switche se vždy opraví. Proto útoník musí posílat rámce pro kradení port rychle za 
sebou. Obas se tedy mže stát, že njaký rámec útoník nezachytí a dojde správn k obti. 
 Útok Port stealing lze vysledovat napíklad všimnutím si astých ARP dotaz a nebo 
podle fyzické adresy píchozích dat. Efektivn lze tomuto útoku pedejít, jako pi útoku MAC 
flooding, pomocí služby DHCP snooping [11, 12]. 
    33
4 CAIN & ABEL 
Cain & Abel (viz Obr. 4) je nástroj pracující na operaních systémech Microsoft, který 
umož	uje jednoduché získání nkolika druh hesel pomocí sniffování (sledování síového 
provozu) v síti, crackování šifrovaných hesel pomocí slovníkového útoku, útoku hrubou silou 
a pomocí kryptoanalýzy, dále nahrávání VoIP hovor, získání klí bezdrátových sítí, 
odhalení hesel skrytých za hvzdikami a analýzu smrovacích protokol. 
 Program Cain & Abel nevyužívá žádných zranitelností software nebo chyb, které by 
nemohly být s malým úsilím zalátovány. Zahrnuje nkteré bezpenostní aspekty/slabiny 
protokolových standard, autentizaních metod a ukládacích mechanism. Jeho hlavním 
úelem je jednoduché získání hesel a povovacích listin od rzných zdroj. Poskytuje také 
nkteré nestandardní nástroje pro uživatele operaního systému Microsoft Windows. 
 Cain & Abel byl vyvinut v nadji, že tento nástroj bude užitený pro síové 
administrátory, uitele, bezpenostní konzultanty, odborníky, prodejce bezpenostního 
software, profesionální testery prniku a pro všechny ostatní osoby, kteí neplánují tento 
nástroj použít z neetických dvod. Nejedná se tedy o nástroj, který by používaly útoníci pro 
nabourání se do sít nebo dokonce vyazení sít z provozu, ale spíš o program, který 
administrátorovi pomže odhalit slabiny jeho sít a ukáže mu, jaké citlivé informace se pes 
jeho sí penášejí. Dosažené výsledky mže následn vyhodnotit a pijmout bezpenostní 
opatení. [13].  
Obr. 4: Grafické rozhraní programu Cain & Abel 
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4.1 Instalace 
        Tento program je poskytován jako freeware, to znamená, že jeho šíení, kopírování, 
instalování a užívání je zdarma. Program si lze opatit na internetu na oficiálních stránkách 
výrobce http://www.oxid.it . Program Cain & Abel se skládá ze dvou ástí. Cain je hlavní 
aplikace s grafickým uživatelským rozhraním a Abel je Windows služba složená dvmi 
soubory (Abel.exe a Abel.dll) [13]. 
  
Požadavky programu: 
10MB volného místa na Hard-Disku 
 Operaní systém - Microsoft Windows 2000/XP/2003/Vista/Windows 7 
Winpcap Packet Driver (verze 2.3 nebo vyšší, od verze 4.0 obsahuje i Airpcap) 
Airpcap Packet Driver (pro pasivní bezdrátový sniffer/WEP cracker) 
Vlastní instalace programu Cain se provede spuštním samoinstalaního balíku a 
postupuje se dle instrukcí instalaního prvodce. Balík nakopíruje všechny soubory, které 
bude program potebovat do adresáe a podadresá programu na daném poítai.    
 Soubory služby Abel (Abel.exe a Abel.dll) se nakopírují do adresáe programu již pi 
instalaci programu Cain, ale služba není automaticky nainstalována do systému. Abel mže 
být instalován lokáln nebo vzdálen pomocí programu Cain a vyžaduje práva administrátora 
na daném cílovém stroji. 
Abel - Lokální instalace 
• Nakopírovat soubory Abel.exe a Abel.dll do adresáe systému (nap. C:). 
• nainstalovat službu pomocí píkazu „abel“ v píkazové ádce operaního systému. 
Abel - Vzdálená instalace 
• V programu Cain v záložce Network vybereme cílový vzdálený poíta, kam 
chceme službu Abel nainstalovat. 
• V levém stromu pravým tlaítkem myši klikneme na ikonu poítae a oznaíme 
„Connect As“. 
• Do následn zobrazené tabulky zadáme uživatelské jméno a heslo administrátora 
pro daný vzdálený systém. 
• Jakmile jsme pipojeni, pravým kliknutím myši na ikonu „Services“ zobrazíme 
nabídku „Install Abel“ a kliknutím zahájíme instalaci. 
• Oba soubory Abel.exe a Abel.dll budou automaticky nakopírovány do adresáe 
administrátora vzdáleného poítae. Služba se automaticky nainstaluje a spustí.   
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Modifikace Registr
Program Cain v sob zahrnuje nástroje pro vytváení zmn v registrech systému. 
Vždy, když provádíme zmny v registrech, je vhodné nejdíve dané registry zálohovat. 
Veškerá nastavení programu Cain jsou umístny v HKEY_CURRENT_USER registru. 
Odinstalování 
Program Cain lze odinstalovat pímo pomocí odinstalaního programu nebo pomocí 
nástroje Pidat/Odebrat Programy v Ovládacích panelech operaního systému Windows. 
Odinstalaní program neodstraní službu Abel. 
Služba Abel se musí nejdíve zastavit  a potom do píkazové ádky zadat píkaz  
„Abel -r“. Je možné k tomu použít i Service Managera programu Cain. Jakmile je služba 
odstranna, vykonávací soubory mohou být run smazány ze systému [13]. 
4.2 Konfigurace 
Ped tím než mžeme nástroj Cain & Abel  používat, musíme nejdíve nakonfigurovat 
nkteré parametry. Všechny parametry mohou být nastaveny z  konfiguraního dialogu, do 
kterého se je možné dostat kliknutím v hlavní lišt na „Configure“. Konfiguraní dialog se 
skládá ze šesti záložek. 
• Sniffer 
• APR (Arp Poison Routing) 
• Challenge Spoofing 
• Filter and ports 
• HTTP Fields 
• Traceroute 
• Certificate Spoofing 
4.2.1 Záložka Sniffer 
V této záložce se nastavuje, která síová karta se použije pro nástroje programu sniffer 
a APR. Pokud máme více síových karet (napíklad LAN, Wi-Fi) vybereme jednu z nich. 
V této záložce je zobrazené íslo verze ovladae Winpcap, podle kterého zjistíme kterými 
vlastnostmi daný ovlada disponuje. Nutno podotknout, že tento program pracuje pouze 
s Ethernet síovými adaptéry. V sekci Option této záložky je možno zaškrtnout ti položky.  
• Start Sniffer on startup ( zapnutí funkce Sniffer pi zapnutí programu) 
• Start APR on startup ( zapnutí funkce APR pi zapnutí programu) 
• Don’t use Promiscuous mode (nepoužívat promiskuitní mód síové karty) 
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Funkce prvních dvou položek není teba blíže popisovat. Tetí položka slouží 
k deaktivování promiskuitního módu. Síová karta v promiskuitním módu mže pijímat 
i provoz, který není pro ni urený. Pokud se zatrhne volba „Don’t use Promiscuous mode“, 
povolí se APR Poisoning  na bezdrátové síti, ale v této situaci není možné používat vlastnost 
MAC spoofing. [13] 
4.2.2 Záložka APR 
Uvnit této záložky (viz Obr. 5a) se konfiguruje APR (Arp Poison Routing). Cain 
používá oddlené procesy, které posílají ARP Poison (tzv. otrávené) pakety napadanému 
hostovi, defaultn každých 30 sekund. To je nezbytné, protože položky pítomné v ARP 
cache vzdálených stroj, mohou být odstranny v pípad jejich žádného síového provozu. 
Z tohoto dialogu je možné nastavit as mezi každým vysláním ARP Poison paket. 
Nastavením tohoto parametru na nkolik sekund, zpsobí mnoho ARP síového provozu, 
zatímco nastavení tohoto parametru na vtší rozestup má za následek mén uneseného 
provozu. V sekci Spoofing Options se definují IP a MAC adresy, které Cain následn vepíše 
do ARP hlaviek ARP Poison paket a pesmrovaných paket. V pípad definování falešné 
IP a MAC adresy ARP Poison útok bude pln anonymní, protože útoníkova reálna IP a 
MAC adresa nebude nikdy pes sí poslána. Aby se mohlo využít této volby, musí se brát 
v úvahu. 
Falšování ethernetových adres mže být použito, pouze když pracovní stanice 
útoníka je pipojena k HUBu nebo switchem pepínané síti, která nepoužívá bezpenostní 
vlastnost „Port Security“. Port Security povolí pipojit ke switchi pouze stanici, která má 
fyzickou adresu shodnou s adresou uloženou v seznamu. Tím chrání sí ped pipojením 
neznámé stanice do sít. Switch zjistí, že se k jeho portu pipojila jiná stanice než je povolená 
v seznamu, odpojí port a tím útoník ztrácí konektivitu do sít.[13] 
Falešná IP adresa musí být volná adresa v podsíti. ARP protokol neprojde pes routery 
nebo virtuální LAN sít (VLAN), takže pokud se nastaví falešná IP, která je mimo danou 
podsí, vzdálený host bude odpovídat na defaultní bránu a útoník neuvidí jeho odpovdi. 
Pokud bude použita falešná IP adresa, která už v podsíti existuje, nastane konflikt IP adres  
a útok bude jednoduše odhalen. Falešná IP adresa je programem automaticky zkontrolována, 
jakmile se zmákne tlaítko „Apply“. Pokud bude IP adresa již použita, upozorní na tento 
problém varovná zpráva. Falešná MAC adresa nesmí být pítomná v podsíti. Pítomnost dvou 
identických MAC adres na stejné LAN, mže zpsobit konvergenní problém. Z tohoto 
dvodu si nelze jednoduše samostatn nastavit falešnou MAC adresu. Defaultní hodnota je 
nastavena na 001122334455, která je neoekávatelná v síti a na druhou stranu je lehce 
identifikovatelná pi ešení problém [13].  
Není možné mít ve stejné podsíti dva a více poítae s programem Cain, používající 
APR falšování MAC adres a stejnou falešnou MAC adresu. Falešnou MAC adresu lze zmnit 
modifikováním hodnoty registru „SpoofMAC“ umístnou v: 
  
"HKEY_CURRENT_USER\Software\Cain\Settings"        
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4.2.3 Záložka Filters and Ports 
V této záložce (viz Obr. 5b) je možné povolit/zakázat filtry snifferu a TCP/UDP porty 
aplikaních protokol. Cain zachytává pouze autentizaní informace a ne celý obsah každého 
paketu, nicmén je možné použít Telnet filtr, který ukládá všechna data pítomná v TCP 
spojení do souboru modifikováním portu filtru. 
 Sniffer filtry programu Cain jsou vnitn navrženy k pežití v nespolehlivém svt
jako je sí pod ARP Poison útokem. Cain používá odlišné techniky k extrahování všech 
informací ze síových paket, potebných k odhalení vysílaných hesel ve form istého textu. 
Nkteré autentizaní protokoly používají mechanismus výzva-odpov
, takže je poteba 
posbírat parametry z provozu Client->Server i Server-> Client. Zachycení provozu v obou 
smrech je možné, když LAN sí je tvoena pouze HUBy nebo pokud je útoník pipojen na 
port switche, kam se provoz zrcadlí, ale na pepínané síti toho mže být dosaženo pouze 
užitím nkteré techniky únosu provozu jako je ARP Poison Routing (APR). Pokud se provádí 
sniffing s povoleným APR, sniffer bude extrahovat autentizace výzva-odpov
, pouze když 
se dosáhne Full-Routing stavu mezi napadenými poítai.  
 V této záložce je možné také povolit/zakázat analyzování smrovacích protokol
(RIPv1, RIPv2, EIGRP, HSRP,VRRP) a vlastnost ARP-DNS, která se jeví jako DNS Reply 
Rewriter [13]. 
       
         a)      b) 
Obr. 5: Záložka: a) APR,  b) Filters and ports 
    38
4.2.4 Záložka HTTP Fields 
Tato záložka obsahuje seznam polí, do kterých se zapisují uživatelská jména a hesla, 
která používá HTTP sniffer filtr. Cookies a HTML formáty putující v HTTP paketech jsou 
snifferem prozkoumány, hledajíce pole s uživatelskými jmény a hesly. Pokud jsou tyto 
dvrné informace nalezeny, jsou zachyceny a zobrazeny na obrazovce.  
4.2.5 Záložka Traceroute 
Zde je možné nastavit získávání uživatelských jmen host, objevování síové masky 
pomocí protokolu ICMP a povolení/zakázání extrahování WHOIS informací pro každý skok. 
4.2.6 Záložka Challenge Spoofing 
Zde je možné nastavit hodnoty uživatelských výzev k pepsání NTLM autentizaních 
paket. Tato vlastnost mže být rychle umožnna z nástrojové lišty a musí se použít spolen
s APR. Pravidelné výzvy umožní prolomit NTLM hashe zachycené v síti pomocí Rainbow 
tabulek.  
4.2.7 Záložka Certificate Spoofing 
V této záložce se nastavuje nástroj programu Cain, nazývající se Certificates Collector. 
Jedná se o nástroj umož	ující unést nebo vytvoit certifikáty. Certificates Collector uchopí 
certifikáty serveru z SSL povolených stránek a pipraví je pro APR-*S filtr. Tato vlastnost je 
automaticky použita snifferem, ale je umožnno také manuáln vytvoit seznam pedem 
vypoítaných fiktivních certifikát. Program Cain v tchto fiktivních certifikátech nahradí 
asymetricky šifrované klíe novými klíi vygenerovanými programem. Tímto zpsobem bude 
APR-*S filtr schopen šifrovat/dešifrovat SSL provoz. Útoník se strojem, na kterém má 
nainstalován program Cain, bude prostedník v komunikaci mezi dvma komunikujícími 
hosty. Jedná se tedy o útok zvaný „muž uprosted“ (Man in the middle).  
V této záložce si je tedy možné vybrat, jestli se vytvoí a použije samostatn
podepsaný falešný certifikát a nebo se vytvoí certifikátový etzec, který je vytvoen pomocí 
certifikát zachycených snifferem a uložených v podadresái „Certs“ hlavního adresáe 
programu. Tento certifikát potom bude podsunut napadeným klientm bhem Man in the 
middle útoku. 
Pokud se použije samostatn podepsaný falešný certifikát, prohlíže napadeným 
klientm pravdpodobn zobrazí hlášku, že SSL-serverem povolený certifikát pichází 
z nedvryhodného zdroje (viz Obr. 6). Všechny ostatní parametry uvnit tohoto certifikátu 
zstávají stejné jako u toho skuteného, proto mnoho uživatel nevnuje tomuto varování 
pozornost a takový certifikát pijme. [13] 
Falešné certifikáty jsou taktéž uloženy v podadresái „Certs“ a seznam aktuáln
dostupných APR-*S filtr je udržován v souboru CERT.LST v hlavní adresái programu. 
Tento soubor lze manuáln modifikovat k nauení filtru APR-*S, podstrit vybraný certifikát 
do spojení napadených poíta s daným SSL serverem.  
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Tato vlastnost je použita automaticky APR-*S sniffer filtry. K runímu zvolení a pi-
pravení falešného certifikátu, je možné použít tlaítko „modrý kíž“ v nástrojové lišt. Pomocí 
syntaxe „hostname:port“ nebo „ip adresa:port“ je možné specifikovat nestandardní porty [13].  
Obr. 6: Varování nedvryhodný certifikát 
4.3 Decoders 
Program Cain disponuje dekodéry hesel (Password Decoders), které umožní okamžit
dekódovat šifrovaná hesla z chránné pamti Windows, LSA secrets, hesla pro pipojení 
k bezdrátové síti WLAN, hesla internetového prohlížee Internet Explorer, hesla z Windows 
Mail aplikací, hesla z Dialup aplikací, hesla ukrytá za hvzdikami, dále hesla z databází a in-
formace pro pipojení k serverm a dalším vzdáleným síovým zdrojm, které je možné si 
uložit do takzvaného Credential Manageru. Kompletní uživatelská jména, hesla a jiné 
pihlašovací informace je možné získat z lokálního  poítae pouze pokud uživatel používá 
v programech a aplikacích možnosti zapamatovat pihlašovací údaje. Z toho vyplývá, že dané 
pihlašovací údaje, již minimáln jednou musely být na daném poítai zadány a musely být 
uloženy na jeho pevný disk. Jedinou výjimkou je nástroj Edit Boxes, který odkrývá hesla ješt
než je uživatel poskytne pro ovení danému programu nebo aplikaci. [13] 
Pro zobrazení pihlašovacích údaj z nástroj v Decoders, je nutné kliknout na 
požadovaný nástroj a zmáknout klávesu Insert nebo ikonu modrého kíže v nástrojové lišt.  
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4.3.1 Protected Storage  
Protected storage je úložný prostedek, který se pevážn používá u operaních 
systém MS Windows pro bezpené uložení privátních klí, které byly uživateli vydány. 
Veškeré informace v tomto úložišti jsou šifrované pomocí klíe, který je odvozen od 
uživatelského hesla používaného k zalogování. Pístup k informacím je písn regulovaný a je 
povolen pouze vlastníkovi. Tohoto úložišt pro citlivé informace využívá mnoho Windows 
aplikací, mezi které patí napíklad Outlook, Outlook Express, Internet Explorer, MSN 
Explorer atd. Tyto aplikace zde ukládají uživatelská jména a hesla,  napíklad pokud chceme 
uložit uživatelské jméno a heslo do pamti, abychom ho nemuseli neustále vpisovat. Aplikace 
pak automaticky vyplní pihlašovací informace z informací uložených v Protected Storage. 
Citlivé informace tohoto úložišt se fyzicky ukládají do registru: 
HKEY_CURRENT_USER\Software\Microsoft\Protected Storage System Provider\  
Program Cain&Abel dokáže dekódovat informace uložené v Protected storage a zo-
brazit je v podob istého textu. Pokud uživatel používá Outlook Express pro stahování 
email ze seznamu.cz, tak pomocí tohoto nástroje se v programu zobrazí jako zdroj 
pop3.seznam.cz, což znamená, že se využívá pro stahování e-mail protokol pop3. Ve sloupci 
Username se zobrazí e-mailová adresa uživatele, ve sloupci Password heslo k této adrese 
v podob istého textu, ve sloupci Type poznáme typ použité aplikace v tomto pípad
Outlook Express POP3 Account a v posledním sloupci Identity zjistíme, jestli se jedná o hla-
vní identitu. Informace z každé aplikace o jednotlivém útu se rovná jednomu ádku 
v programu. Po kliknutí pravým tlaítkem na njaký ádek, zobrazí se nabídka pro obnovení 
zachycených informací, odstranní informací v daném ádku, odstranit všechny informace 
zachycené tímto nástrojem a nebo zachycené informace exportovat do textového souboru. Pro 
zobrazení tchto informací je nutné zobrazit kartu DecodersProtected Storage a zmáknout 
klávesu Insert nebo ikonu modrý kíž v nástrojové lišt. [13] 
Tento nástroj programu ukazuje složitost nebo spíše jednoduchost s jakou se útoník 
mže dostat ke zpístupnní emailových út. Pokud se bude jednat o firemní emailové úty, 
mže dojít k úniku velice citlivých firemních informací (napíklad know-how firmy), což 
mže danou firmu stát obrovskou cenu. Tento nástroj pi mých pokusech pebíral funkci 
nástroje Windows Mail Passwords a všechny pokusy zachytit pihlašovací údaje z e-
mailových aplikací byly zobrazeny v Protected Storage. Navíc se zde zobrazují i pihlašovací 
údaje zadaných v internetových prohlížeích Internet Explorer starších jako verze 7. 
4.3.2 LSA Secrets 
Pod položkou LSA Secrets se ukrývají uložené informace typu, hesla ke služebním 
útm používaných pro zahájení služeb pod jiným útem než se nachází na lokálním systému. 
To znamená služby jako vzdálená pomoc, vzdálená plocha a pihlašovací informace Dial-up 
aplikací. V LSA Secrets se pod názvem Default Password nachází i pístupové heslo útu, na 
kterém je Cain&Abel nainstalován.  
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 Tato vlastnost programu používá techniku „DLL injection.“ Jedná se o techniku 
„napíchnutí“ knihovny umož	ující spustit podproces ve stejném bezpenostním kontextu 
procesu Local Security Authority Subsystem (LSASS). Zdrojový kód vykonávající podproces 
musí být nejdíve nakopírován do adresového prostoru procesu LSASS. K tomu je zapotebí 
úet s SeDebugPrivilege uživatelskými právy. To znamená mít administrátorská práva. 
Jakmile je podproces jednou vykonán, bude již vždy pracovat se stejnými pístupovými právy 
jaké má LSASS. 
 Tato vlastnost programu má za následek, že podproces nate funkci DumpLSA 
z knihovny Abel.dll, která oteve a položí dotaz na každé heslo používající LsarOpenSecret a 
LsarQuerySecret API ze souboru lsasrv.dll Tento soubor se nachází ve složce 
WINDOWS/system32. Podproces následn uloží data získaná pomocí této funkce do 
doasného textového souboru lsa.txt nacházejícího se v hlavním adresái programu Cain. Po 
zobrazení obsahu souboru na obrazovce se soubor smaže. Program nám dává na výbr zda 
chceme zobrazit LSA Secrets lokálního systému a nebo z externího registru. [13] 
 Pro získání LSA Secrets z podprocesu na vzdáleném PC je poteba mít na daném stroji 
nainstalován program Abel. 
4.3.3 Wireless Passwords 
 Wireless Zero Configuration Password Dumper je nástroj programu, který umož	uje 
odkrýt klí k bezdrátovým sítím. Tento nástroj ukazuje nedokonalost zabezpeení bezdrátové 
sít pomocí WEP využívající šifrovací algoritmus RC4. Šifrovací klíe zabezpeovací metody 
WEP jsou zobrazeny již v podob istého textu. U zabezpeení bezdrátové sít pomocí WPA-
PSK je možné zobrazit heslo pouze v hexadecimálním tvaru, protože používá SHA1 
hashovací funkci. Pokud klikneme pravým tlaítkem na ádek s informacemi o dané 
bezdrátové síti, zobrazí se nabídka, kde mžeme daný hash odeslat do Crackeru programu 
Cain a pomocí nj aplikovat nkterý z útok (Brute-force, slovníkový, pomocí Rainbow 
tabulek). Pokud správce bezdrátové sít nastaví napíklad devítimístné heslo nedávající smysl 
(nezjistitelné slovníkovým útokem), obsahující jen malou abecedu a íslice, útok hrubou silou 
mže programu Cain trvat až 41000 let. [13] 
 Pomocí tohoto nástroje mžeme získat následující informace. Globální univerzální 
identifikátor (GUID) bezdrátové síové karty, typ bezdrátové síové karty, typ zabezpeovací 
techniky, identifikátor bezdrátové sít SSID, pístupové heslo k síti a pístupové heslo 
v hexadecimálním tvaru.  
 Na základ tohoto nástroje mže útoník získat neoprávnný pístup do bezdrátové 
sít, kde mže provádt následný sniffing síového provozu a zachytávat hesla od rzných 
síových zdroj, program a aplikací. Správce bezdrátové sít používající metodu WPA2-
PSK, který má sí zabezpeenou heslem s osmi a více znaky, obsahující velkou, malou 
abecedu, íslice i speciální znak, by se neml obávat prolomení hesla. Všeobecn se 
doporuuje v bezdrátových sítí, ve kterých se penášejí i velmi citlivé informace, mnit 
pístupové heslo každé 4 msíce. Pekroení této doby by ale nemlo jinak výrazn ohrozit 
bezpenost sít. 
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4.3.4 IE7 Passwords  
 Program Cain&Abel umož	uje získat z pamti uložená hesla, která uživatelé používají 
k pihlášení na rzné webové stránky. Tento nástroj odhalí pouze hesla, která uživatel uloží 
do pamti, to znamená, že kladn odpoví na otázku prohlížee: „Chcete, aby si aplikace 
Internet Explorer pamatovala toto heslo?“ V této položce se zobrazují hesla Internet 
Exploreru verze 7 a novejší. Hesla u verzí starších se zobrazí v položce Protected Storage. 
 Získané údaje z tohoto nástroje jsou ve tvaru: URL webové stránky, uživatelské jméno 
a heslo. 
 Nevýhodou tohoto nástroje je neschopnost zjistit hesla z jiných internetových 
prohlíže než je práv Internet Explorer. Tento nástroj s prohlížei Mozilla Firefox, Opera 
ani Google Chrome nefunguje. 
4.3.5 Windows Mail Passwords 
Tento nástroj programu má zobrazovat pihlašovací informace k Microsoft Windows 
e-mailovým aplikacím. Problém ale je, že pihlašovací údaje od e-mailových aplikací 
Microsoft Outlook a Outlook Express se zobrazují v Protected Storage a e-mailový klient 
Hotmail zase v Credential Manageru, i když by je ml zobrazovat práv tento nástroj 
programu.  
Domnívám se, že se jedná o drobnou chybu programu, kdy nástroj tyto informace 
správn odhalí, ale zobrazí je ve špatné položce karty Decoders. 
4.3.6 Dialup Passwords 
Pod touto položkou programu je možné zjistit pihlašovací informace o takzvaných 
Dialup službách. To znamená o službách, které ped penosem dat nejdíve vytváejí spojení. 
Vyskytují se zde uživatelská jména a hesla použitá pi komunikaci pomocí virtuálních 
privátních sítí (VPN), modemu a podobn. Program tyto informace hledá v registrech 
L$_RasDefaultCredentials a RasDialParams!<UserSID>. Informace, které je možné v této 
položce nalézt jsou: [13] 
název firemní sít nebo serveru, ke kterému bylo pipojení uskutenno, IP adresa serveru 
nebo jeho doménový název, uživatelské jméno a heslo, název domény, druh zaízení a druh 
služby (VPN, PPPoE, Modem). 
Všechny tyto informace je možné exportovat do textového souboru. Tyto informace je 
možné získat i ze vzdáleného PC, který má nainstalován na svém disku program Abel. Tyto 
informace je možné najít v položce LSA Secrets pod zobrazeným obsahem výše jmenovaných 
registr. 
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Díky získaným informacím umístných v této položce programu, mže útoník získat 
pístup do cizí sít pomocí VPN, modemu nebo jiných služeb, které ped penos dat nejdíve 
sestavují spojení. Útoník se pak následn mže dostat k dalším síovým zdrojm a z nich 
získat další citlivé informace. Útoník se pomocí tchto informací jednoduše dostane pes 
zabezpeení sít napíklad  na vnjším routeru firemní sít.    
4.3.7 Edit Boxes 
Pod touto položkou se nacházejí informace, které zpracoval nástroj Box Revealer. Box 
Revealer umož	uje odkrýt hesla, která se skrývají v pihlašovacích text-boxech za 
hvzdikami. Tento nástroj podporuje vtšinu standardních text-box, do kterých se vkládají 
hesla. Nástroj umož	uje zjistit heslo ukrývající se za hvzdikami u aplikací jako je ICQ, 
Skype, softwarový VoIP telefon X-lite, ale i v Total Commanderu pi pihlašování k FTP 
serveru, VNC vieweru nebo pi pihlašování ke vzdálené ploše. Hlavn takto snadno získané 
heslo z pihlašovacího dialogu ke vzdálené ploše, umožní útoníkovi získat kontrolu nad 
daným vzdáleným PC a využít ho k dalším útokm. [13] 
Tento nástroj je velice nebezpený na poítaích, který používá více uživatel pod 
stejným útem. Jakmile uživatel zadá u njaké aplikace uložit heslo, útoník si mže, pi 
pozdjším zapnutím poítae, k uživatelskému jménu, které je normáln vidt, zobrazit i heslo 
a pistupovat k daným aplikacím i z jiných fyzických poíta, na kterých se napíklad 
nekontrolují logy. Díky tomu útoník mže lépe skrýt svoji identitu a má vtší šanci, že 
nebude odhalen on ani jeho nekalá práce. 
4.3.8 Enterprise Manager 
Enterprise Manager je aplikace používaná u operaních systém Windows k ízení a 
správ MS SQL Server verze 7.0 a novjších. Jakmile se nakonfiguruje používání 
autentizace SQL Serveru, veškeré pihlašovací informace se uloží pomocí Enterprise 
Manageru do registru.  
Pihlašovací informace k SQL Serveru se šifrují nebo dešifrují pomocí funkce XOR. 
SQL Server pomocí funkce CryptProtectData následn chrání XOR zašifrované informace 
ped jejich zapsáním do registru. Z toho vyplývá, že citlivé pihlašovací údaje mohou být 
dešifrovány pouze z uživatelského útu a z fyzického stroje, z kterého byly tyto pihlašovací 
informace pvodn vytvoeny. Jestli je zapotebí dekódovat pihlašovací údaje, je nutné 
použít CryptUnprotectData API z knihovny crypt32.dll a vykoná se dešifrování pomocí 
operace XOR. [13] 
V Enterprise Manageru v programu Cain z dešifrovaných informací získáme 
informace o názvu SQL Serveru, skupin ve které se nachází, verzi SQL Serveru, dále 
pihlašovací uživatelské jméno, heslo a íslo profilu, ze kterého byly pihlašovací údaje 
vytvoeny. 
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Získání pihlašovacích údaj k SQL Serveru má pro útoníka využívající program 
Cain&Abel velkou pekážku, kterou je podmínka dešifrovat zašifrované pihlašovací 
informace z registru ze stejného uživatelského útu a fyzického stroje. 
4.3.9 Credential Manager 
Credential Manager je nástroj, který vyvinula spolenost Microsoft a nasadila tento 
nástroj od verzí operaních systém Windows Server 2003 a Windows XP. Tento nástroj 
poskytuje bezpené uložení pihlašovacích informací. Umož	uje uložit uživatelská jména a 
hesla pro rzná síová zaízení a aplikace do úložišt, z kterého následn pi píští návštv
daného zaízení nebo aplikace tyto informace systém doplní automaticky.  
 Uložit informace do Credential Manageru lze ve Windows XP pomocí Správce 
síových hesel , který lze nalézt pod: 
Start  Nastavení  Ovládací Panely  Uživatelské úty  (Název útu)  Správa 
síových hesel. 
Pod položkou Credential Manager v programu Cain získáme informace jako jsou 
název serveru, uživatelské jméno, heslo, typ hesla (nap. doménové), alias, komentá, dále 
jestli se jedná o lokální nebo enterprise heslo a poslední doba použití daných informací. [13] 
Útoník, který se dostane k informacím z Credential Manageru, mže získat pístup 
k serverm, uživatelským stanicím nebo aplikacím v dané síti, z kterých mže podnikat 
následné útoky na zbylé síové zdroje nebo mže z tchto zaízení odcizit informace, které 
jsou pro majitele dležité. V tomto pípad se jedná o velké bezpeností riziko, protože 
v tomto pípad se vtšinou jedná o administrátorská hesla, která útoníkovi poskytnou 
neomezenou nadvládu nad daným zaízením. 
4.4 Network 
Pod záložkou Network se nachází nástroj Network Enumerator. Network Enumerator je 
nástroj, který umožní objevit v lokální síti LAN pítomnost jiných zaízení. Umož	uje rychle 
a jednoduše identifikovat ostatní poítae v dané LAN, Apple souborové servery, Dial-In 
servery, doménové adie, Novell servery, SQL servery, tiskové servery, terminálové servery 
a servery pro synchronizaci asu (Time servery). Tento nástroj umí zobrazit i verze 
operaních systém. 
 V levé ásti záložky se nachází strom používaný k prohlížení sít a pro pipojení 
ke vzdáleným strojm. Jakmile se pipojíme k serveru nebo poítai, mžeme zobrazit 
uživatelská jména, skupiny, služby, a sdílené složky pítomné na daném zaízení. Quick list se 
používá ke vložení IP adresy hosta, který není pi prohlížení sít vidt. 
 Pi výtu uživatel, Cain také zobrazí jejich SID (Security Identifier) a dokáže 
identifikovat jméno administrátorského útu, i když byl pejmenován. SID administrátorského 
útu koní vždy hodnotou 500. [13] 
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 Windows NT a novjší verze operaních systém mají vlastnost, která mže omezit 
schopnost anonymn pihlášeným uživatelm zobrazit uživatelská jména a názvy sdílených 
složek. Toho je dosaženo nastavením parametru registru 
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\LSA\restrictanonymous 
na hodnotu 1. Pokud program kvli tomuto omezení nemže provést výet uživatel, zapne 
automaticky SID skener a bude dále postupovat podle principu funkce programu „sid2user“. 
Pro vytvoení síového spojení na cílového hosta, se klikne pravým tlaítkem na nkterého 
z výtu host, zvolí se „Connect As“ a zadají se pihlašovací údaje. Anonymní spojení na 
cílového hosta se provádí tak, že v dialogu pro vložení pihlašovacích údaj se nechají daná 
pole prázdná. Po pihlášení k cílovému hostu se nám v Quick listu zobrazí jeho IP adresa  
a pod ní se nachází 5 položek. Groups, Registry, Services, Shares a Users. Pod položkou 
„Groups“ se nachází informace o lenství hosta v rzných skupinách, pod položkou 
„Registry“ se nacházejí registry daného hosta, které je možné následn editovat. Položka 
„Services“ ukrývá informace o službách na cílovém hostu. Po zobrazení dané položky se 
objeví výet služeb, jejich názvy, stavy (jestli bží i nikoliv), jestli bží automaticky nebo se 
spouští uživatelem a umístní spouštcího souboru služby. Po kliknutím pravým tlaítkem na 
tuto položku se zobrazí nabídka pro nainstalování programu Abel do cílového hosta. Položka 
„Shares“ zobrazí sdílené složky a „Users“ zjistí jaké existují na daném stroji lokální 
uživatelské úty. [13]  
4.4.1 Abel 
Pomocí programu Abel mžeme cílového hosta ovládat pomocí vzdálené píkazové 
ádky (položka Console), zjistit hashe hesel k uživatelským útm, z kterých je možné 
v nástroji LM & NTLM Cracker v programu Cain daná hesla odkrýt do podoby istého textu. 
Dále je možné pomocí programu Abel nahlédnout do nkterých registr a vyíst z nich 
nkteré nešifrované pihlašovací údaje. Abel také umí zobrazit lokální smrovací tabulku 
daného vzdáleného hosta a zobrazit tabulku otevených TCP a UDP spojení. Lokální 
smrovací tabulka (Routes) a tabulka otevených TCP (TCP Table) a UDP (UDP Table) 
spojení mi pipadají zbytené, protože vzdálená píkazová ádka všechny tyto funkce v sob
zahrnuje. Lokální smrovací tabulka vzdáleného hosta se ve vzdálené píkazové ádce zobrazí 
pomocí píkazu „route print“ a tabulky TCP a UDP spojení se zobrazí pomocí píkaz „netstat 
–a“. Jediné co trošku stojí za zmínku, je jednoduché pidávání a odebírání smrovacích 
pravidel. Zde se nabízí možnost pro útoníka vnutit vzdálenému poítai svoji IP adresu jako 
default gateway, ímž má útoník zajištno, že veškerý odchozí provoz do internetu pjde 
pes nj. Toho je ovšem možno dosáhnout i pomocí vzdálené píkazové ádky. Naopak nástroj 
vzdálená píkazová ádka je pro útoníka vítzství, protože díky ní cílového hosta prakticky 
ovládá. 
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Obr. 7: Ovládnutí píkazového ádku vzdáleného PC pomocí programu Abel 
4.5 Sniffer 
Hlavním nástrojem programu Cain & Abel je nástroj sniffer. Tento nástroj umož	uje 
zachytávat hesla a autentizaní informace, které putují napí sítí. Sniffer byl vyvinut pro 
práci na pepínaných sítích pomocí APR (ARP Poison Routing). Sniffer disponuje 
protokolovými filtry a filtry pro hesla, které mohou být povoleny/zakázány z hlavního 
konfiguraního dialogu.  
Hlavní protokolový filtr je filtr BPF (Berkeley Packet Filter), který vykonává 
poátení tídní provozu. Filtr dává pokyny protokolovému ovladai, aby zpracovával pouze 
ARP a IP provoz. Ostatní protokoly se nebudou zpracovávat. Sniffer se aktivuje a deaktivuje 
pomocí ikony v nástrojové lišt a jeho parametry mohou být konfigurovány v hlavním 
konfiguraním dialogu (Configure). [13] 
Záložka Sniffer se dlí na pt ástí, kdy každá ást vykonává odlišnou funkci. Jsou to 
ásti Hosts, APR, Routing, Passwords a VoIP.  
4.5.1 Hosts 
V první ásti snifferu zvané Hosts se nachází nástroj MAC Scanner (viz Obr. 8). Jedná 
se o nástroj, který dokáže ve velmi krátké dob objevit ostatní síová zaízení v dané podsíti. 
Pro objevení ostatních síových zaízení v podsíti využívá ARP rámc, které pracují na 
principu žádost/odpov
. Aby bylo možné MAC Scanner používat, musí být sniffer 
aktivován. 
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Pro objevení ostatních síových zaízení v podsíti je teba do MAC Scanneru vložit 
rozsah IP adres (podsí, ve které se nachází poíta s programem Cain) a zvolit nkterý nebo 
všechny ARP testy. Nástroj následn prozkoumá danou podsít a zobrazí do pehledné tabulky 
IP adresu daného zaízení, jeho MAC adresu, výrobce síové karty (v pípad integrované 
síové karty výrobce základní desky) a na který test MAC skeneru zaízení odpovdlo. 
Nástroj umož	uje zjistit i název daného zaízení (Host name). Pro zjištní názvu zaízení je 
poteba kliknout pravým tlaítkem na ádek s informacemi o daném zaízení a zvolit „Resolve 
Host name“.  [13] 
Díky tomuto nástroji mže útoník jednoduše objevit ostatní zaízení v síti, zjistit si, 
které IP adresy v rozsahu jsou pidleny a které jsou volné, zjistí si fyzické adresy 
jednotlivých zaízení, podle výrobce síové karty nebo základní desky mže zjistit, zda se 
jedná o PC nebo router, switch, firewall a podobn. Jelikož tento nástroj využívá ARP rámc, 
je možné odhalit síová zaízení nacházející se pouze v broadcastové domén.  
Obr. 8: Skener MAC adres 
4.5.2 APR 
 Sniffer se snaží využít rzných stav protokol, aby ze síových paket vytáhnul  
všechny informace potebné k odkrytí posílaného hesla v podob istého textu. Nkteré 
autentizaní protokoly používají mechanismy výzva-odpov
, z tohoto dvodu sniffer 
potebuje získat parametry z obou smr provozu (Client  Server). Toho je možné 
dosáhnout zrcadlením portu nebo když APR dosáhne stavu, kdy je IP provoz mezi dvma 
hosty kompletn unesen a APR pracuje duplexn (Full-routing). Když je APR povoleno, 
sniffer musí zpracovávat pakety, které nejsou normáln viditelné a také je musí pesmrovat 
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do správných destinací. To mže zpsobit snížení výkonu na sítích s velkým provozem. 
Hlavní výhodou APR je, že umož	uje sniffing na pepínaných sítích a také umož	uje 
analyzovat šifrované protokoly jako jsou HTTPS a SSH-1. 
 Všechna zachycená hesla a hashe se ukládají do soubor s koncovkou .LST  
v hlavním adresái programu. Tyto soubory je možné prohlížet nebo importovat do rzných 
textových editor. U protokol HTTPS, SSH a Telnet jsou celé relace dešifrovány a 
zachyceny do textových soubor pomocí této konvence. [13] 
<název protokolu>-<rok> <msíc> <den> <hodina> <minuta> <sekunda> <milisekunda> -<port>.txt 
Píklad:   HTTPS-20091021173870-4202.txt 
Sniffer dokáže také zpracovávat soubory i v off-line módu. Zachycené informace 
uložené v souborech mohou být importovány do programu pomocí ikony „Open“ v nástrojové 
lišt. [13] 
Útok ARP Spoofing  
 Program Cain & Abel dokáže z útok popsaných v kapitole 3 pouze ARP Spoofing. 
Tento útok je podrobn popsán v kapitole 3.4.1. V programu Cain & Abel se tento útok 
provádí tak, že se nejdíve pepneme do záložky „Sniffer“ a zvolíme kartu APR. Následn
musíme vybrat dv síová zaízení v síti LAN, mezi kterými budeme komunikaci zachytávat. 
Tyto zaízení vybereme z nabídky, která se zobrazí po zmáknutí klávesy „Insert“ nebo ikony 
v modrého kíže v nástrojové lišt. Pro tento útok je poteba, aby sniffer znal MAC adresy 
zaízení, mezi kterými bude sledovat komunikaci. Proto je poteba tyto adresy zjistit pomocí 
MAC skeneru. Pokud máme zjištné MAC adresy vybraných zaízení mžeme naši volbu 
potvrdit. V horní tabulce (viz Obr. 9) se zobrazí parametry sledovaného spojení. Jako poslední 
je poteba útok aktivovat pomocí žluté kulaté ikony v nástrojové lišt. Po aktivování útoku se 
v dolní tabulce zobrazí stav sledovaného spojení, jestli sleduje komunikaci v jednom nebo 
v obou smrech a poty penesených paket. V levé ásti se potom zobrazují zachycené 
certifikáty, které se nahradí za falešné, aby komunikace mohla probíhat pes náš sniffer. 
Podobn se zde zobrazují i pakety odpovdí server DNS (DNS Reply),  e-mailových, FTP, 
SIP nebo pi práci se vzdálenou plochou. Pi obdržení falešného certifikátu se napadenému 
uživateli zobrazí hláška, že certifikát pochází z nedvryhodného zdroje. Tuto informaci 
v drtivé vtšin bžní uživatelé ignorují, takže útoník mže prohlížet i šifrovanou 
komunikaci.       
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 Obr. 9: Zachytávání komunikace pomocí ARP Spoofing
4.5.3 Routing 
  Sniffer umí analyzovat i smrovací protokoly. Cain & Abel nepodporuje všechny 
smrovací protokoly, podporuje pouze HSRP, EIGRP, OSPF, RIPv1, RIPv2 a VRRP. Tato 
vlastnost umož	uje rychle identifikovat smrování v podsíti. U protokol EIGRP a RIP lze 
zachytit aktuální smrovací tabulky, které jsou sdíleny mezi smrovai. Tato vlastnost je 
umožnna pouze v pípad, že tyto protokoly nevyžadují autentizaci. [13] 
  
4.5.4 Passwords 
Pi sledování komunikace v lokální síti, sniffer hledá v penášených rámcích hesla a 
pihlašovací údaje nebo jejich otisky (hashe) z rzných protokol. Pokud sniffer zachytí heslo 
z protokolu, který nepoužívá šifrování (Telnet, SIP, ICQ, HTTP, POP3, ...), okamžit zobrazí 
heslo spolen s parametry penosu (IP adresy, as zachycení, uživatelské jméno) v kart
Passwords pod píslušným protokolem. Heslo je zobrazeno v podob istého textu. Nevýhoda 
nešifrovaných protokol je jasná. Mžeme mít sebesilnjší heslo, ale pokud komunikaci 
nkdo odchytává, útoník ho zjistí za pár sekund. U protokol, které jsou šifrované, neposílají 
hesla v podob istého textu, ale posílají hash daného hesla, sniffer zachytí tento hash a 
zobrazí jej opt v kart Passwords pod píslušným protokolem. Aby útoník zjistil z daného 
hashe heslo, musí na daný hash kliknout pravým tlaítkem a zvolit „Send to Cracker“. Hash 
bude odeslán do Crackeru programu Cain, kde se na nj budou aplikovat útoky ( slovníkový, 
hrubou silou, ...).       
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Program Cain & Abel umí zachytit hesla z tchto protokol: 
FTP, HTTP / HTTP Proxy, IMAP, POP3, SMTP, LDAP, NNTP, ICQ, VNC, TDS, MySQL, 
DCE/RPC, SMB, MS Kerberos5, Radius, IKE, SNMP, RIP, HSRP, EIGRP, OSPF, VRRP, 
SIP, GRE/PPP, PPPoE, Oracle TNS, Telnet, HTTPS, IMAPS, POP3S, LDAPS, FTPS, 
MGCP/RTP, SSH-1, SIP/RTP [13].  
4.5.5 VoIP 
Tento nástroj umí zachytávat komunikaci uskutennou pes VoIP protokol, nahrát ji  
a uložit ji na pevný disk. Pokud sniffer objeví hlasová data na síti, zachytí je v obou smrech 
(volající  volaný) a uloží je jako mono nebo stereo WAV soubor. VoIP protokoly jako SIP 
nebo H.323 používají pro penos multimediální dat penosový protokol RTP. Sniffer si 
vytáhne napíklad z protokolu SIP parametry RTP spojení jako RTP porty, IP adresy 
volajícího a volaného a typy kodek. Následn zachytává a dekóduje audio data z RTP. [13] 
Pokud je sniffer aktivní, zachytává VoIP komunikaci automaticky. Útoník díky této 
funkci dostává nástroj klasického odposlechu, kdy mu neunikne žádný hovor v lokální síti. 
Zachycený hovor je zobrazen v ádku tabulky a poskytuje útoníkovi i dodatené informace 
jako as zahájení a konce hovoru a z jakých IP adres a port byl hovor uskutenn. Po 
kliknutí pravým tlaítkem na daný ádek tabulky je možné si okamžit jednotlivé hovory 
poslechnout.  
Podporované kodeky:  
G.711 uLaw, G.771 aLaw, ADPCM, DVI4, LPC, GSM610, Microsoft GSM, L16, G729, 
Speex, Speex-16Khz, Speex-32Khz, iLBC, G722, G722.1, G723.1, G726-16, G726-24, 
G726-32, G726-40, LPC-10, SIREN, LRWB-16khz, AMR-NB, AMR-WB [13]. 
4.6 Cracker 
Cain & Abel má v sob zabudovaný nástroj na „lámaní“ hesel (Password Cracker), 
který podporuje vtšinu bžných hashovacích algoritm a nkolik na nich založených 
šifrovacích metod. Tento nástroj se v programu nachází v záložce „Cracker“ na hlavním 
panelu. Na levé stran se nachází seznam typ hash a šifrovacích algoritm, které je možné 
prolomit. 
Podporované hashe:   
MD2, MD4, MD5, SHA1, SHA2 (256 bit), SHA2 (384 bit), SHA2 (512 bit), RIPEMD160.  
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Podporované šifrovací algoritmy:  
 PWL soubory, Cisco-IOS Type-5 enable passwords, Cisco PIX enable passwords, APOP-
MD5, CRAM-MD5, LM, LM + Challenge, NTLM, NTLM + Challenge, NTLM Session 
Security, NTLMv2, RIPv2-MD5, OSPF-MD5, VRRP-HMAC-96, VNC-3DES, MS-
Kerberos5 Pre-Auth, RADIUS Shared Secrets, IKE Pre-Shared Keys, Microsoft SQL Server 
2000, Microsoft SQL Server 2005, Oracle, Oracle-TNS-DES, Oracle-TNS-3DES, Oracle-
TNS-AES128, Oracle-TNS-AES192, MySQL323, MySQLSHA1, SIP-MD5, WPA-PSK, 
WPA-PSK-AUTH, CHAP-MD5, MS-CHAPv1, MS-CHAPv2. [13] 
  
Všechna zachycená hesla se posílají sem do Password Cracker a automaticky se zaadí 
pod správný typ hashe nebo šifrovacího algoritmu. Kliknutí do seznamu na uritý typ hashe 
nebo šifrovacího algoritmu zobrazí v hlavním poli všechna zachycená hesla nebo hashe 
daného typu k prolomení. Zobrazená hesla a hashe je možné oznait a následn na n
aplikovat nkterý z heslových útok. 
• Hrubou silou (Brute-Force Attack) 
• Slovníkový (Dictionary Attack) 
• Kryptoanalýzu (Cryptanalysis Attack) 
4.6.1 Útok hrubou silou 
Útok hrubou silou (Brute-Force attack) je metoda „lámání“ šifer, neboli dešifrování 
specificky šifrovaného textu, zkoušením všech možných klí. To znamená, že pi tomto 
útoku, pokud se nedefinují omezení použití pouze uritých znak, program postupn vyzkouší 
všechny možné kombinace znak. Je dležité podotknout, že tento útok vždy danou šifru 
dešifruje. Vhodnost použití útoku hrubou silou závisí na délce šifry a velikosti výpoetního 
výkonu útoníkova stroje.  
Dialogové okno útoku hrubou silou (viz Obr. 10) umož	uje definovat rzné 
parametry. V sekci „Charset“ lze vybrat znakovou sadu, z jejichž znak se budou vytváet 
kombinace klí. Je zde na výbr z peddefinovaných sad znak, od pouze malých/velkých 
znak abecedy, pouze íslic,  pes malé znaky abecedy + speciální znaky, až po malou + 
velkou abecedu + íslice + speciální znaky. Nebo je možné si zde navolit znaky samostatn. 
Z Obr. 10 je možné vyíst, že je nastavena znaková sada malá abeceda + íslice.  
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Obr. 10: Dialogové okno pro útok hrubou silou 
V sekci „Password length“ se nastavuje minimální a maximální délka klíe, která se 
bude testovat pro prolomení klíe. V tomto pípad je nastaveno testování kombinací 5 až 8 
znak. V sekci „Keyspace“ je zobrazen poet možných kombinací klí. V sekci „Current 
password“ je zobrazena aktuáln testovaná kombinace, v sekci „Key Rate“ je zobrazen poet 
otestovaných kombinací klí za sekundu a v sekci „Time Left“ je zobrazena doba, která 
zbývá do otestování všech kombinací klí. V tomto pípad zbývá nco málo pes 26 dní.   
 Obranou proti útoku hrubou silou je vytvoení silného hesla, které se bude po urité 
dob mnit. Silné heslo by mlo obsahovat minimáln 8 znak, malá a velká písmena, íslice 
a speciální znaky. Silné heslo by se mlo pravideln mnit zhruba po tyech msících.  
Píklad silného hesla:     aKw9Ip:0bs    
Tento nástroj prolomí jakékoliv heslo, záleží jen, jak dlouho mu to bude trvat. Pokud 
máme silné heslo o osmi znacích, malá i velká abeceda plus íslice a speciální znak, bude 
tomuto nástroji, nainstalovaném na bžném poítai, vyzkoušení všech kombinací trvat asi 56 
let.  
4.6.2 Slovníkový útok 
Slovníkový útok pracuje na principu využití základní chyby uživatele - zvolení 
slabého hesla. Uživatel si asto volí heslo, které se mu dobe pamatuje. Proto si volí hesla 
typu jméno manželky, datum narození, jméno domácího mazlíka atd. Pi tomto útok se 
zkouší každé slovo, které je obsaženo ve slovníku, jestli se jedná o dané heslo. Tento útok je 
úinnjší než útok hrubou silou, protože uživatelé si slabá hesla volí velice asto. 
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 Existují dv metody pro zvýšení úspchu slovníkového útoku. První metodou je užití 
rozsáhlého slovníku nebo užití více slovník. Zde má útoník výhodu, pokud daného 
uživatele zná osobn, protože mže použít více specifické slovníky. To znamená, že pokud 
daný uživatel zajímá fotbal, útoník mže použít specifický slovník s názvy fotbalových 
klub, se jmény hrá apod. Druhou metodou je manipulace s etzcem znak ve slovníku. 
Každé slovo ve slovníku je možné rzn modifikovat, napíklad slovo ve slovníku otestuje 
pozpátku, pevede na velká písmena a podobn.  
 Dialogové okno slovníkové útoku (viz Obr. 11) umož	uje v sekci „Dictionary“ vložit 
nebo odstranit dané slovníky, zaít hledat ve slovníku od uritého pozice a následn resetovat 
pozici od které se bude zaínat útok provádt. V sekci „Options“ se nastavují operace, které se 
budou provádt se slovem ve slovníku, pi zkoušení najít dané heslo. Je zda na výbr 
z možností: 
• As Is   – zkusí se slovo ve tvaru, jak je napsáno ve slovníku 
• Reverse  – slovo se zkusí pozpátku  
• Double  – slovo se zdvojí (Heslo -> HesloHeslo)  
• Lowercase  – slovo se pevede na malá písmena 
• Uppercase  – slovo se pevede na velká písmena 
• Num. sub. perms – místo každého znaku slova se zkusí íslice  
(Heslo->H2slo, H2sl8) 
• Case Perm - místo každého znaku slova se zkusí velké písmeno  
(Heslo->HEslo,HesLO) 
• Two numbers Hybrid-Brute  - na každé slovo se vloží íslice 0 až 99 
V sekci „Key Rate“, podobn jako u útoku hrubou silou, ukazuje kolik se pi útoku 
vyzkouší slov ve slovníku za jednu sekundu. „Dictionary Position“ zobrazuje poadové íslo 
práv zkoušeného slova ve slovníku a zárove	 kolik procent slov ze slovníku již bylo pro 
prolomení hesla vyzkoušeno. „Current password“ zobrazuje aktuáln testované slovo ve 
slovníku. 
Tento nástroj je velice efektivní pi snaze zjistit heslo bžných uživatel. Pokoušet se 
prolomit heslo slovníkovým útokem (napíklad administrátorského heslo serveru) nemá moc 
šancí na úspch. Tento nástroj rychle objeví hesla, která mají uritý význam nebo nco 
pedstavují nebo jsou to hesla primitivní, která napadnou každého (12345 a podobn). Pi 
tomto útok rychlost odhalení hesla záleží jen na velikosti slovníku, který útoník použije. 
Bžná hesla pomocí tohoto útoku lze odhalit bhem nkolika hodin nebo dní. 
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Obr. 11: Dialogové okno pro slovníkový útok 
  
4.6.3 Kryptoanalýza 
Tato vlastnost umož	uje zlomit heslo užitím metody Faster Cryptanalyctic time-
memory trade off. Tato technika využívá sady velkých tabulek ped-vypoítaných šifrovaných 
hesel, zvané Rainbow tabulky, ke zlepšení dnes známých porovnávacích metod a ke zrychlení 
odhalení hesla ve form istého textu.  
Rainbow tabulky mohou být generovány napíklad pomocí programu 
“RainbowCrack“ nebo pomocí Windows utility „winrtgen“, která je dostupná na webových 
stránkách výrobce programu Cain & Abel. [13] 
 Tato technika je velice rychlá, nicmén je použitelná pouze k lámání hesel uritého 
typu. Tato technika se nehodí u autentizaních protokol typu výzva-odpov
 a pi použití 
techniky takzvaného solení, kdy se ješt ped hashováním k heslu pipojí náhodný etzec dat. 
U tchto pípad by se musela pi každé výzv nebo soli generovat nová Rainbow tabulka, 
což je velice nepraktické. Tento útok není vhodný na hashe hesla zachycených ze sít. 
Naopak tento útok je velice úinný u pímých hash, které se používají pi lokálním 
ukládáním šifrovaných hesel. 
Dialogové okno tohoto útoku (viz Obr. 12) umož	uje v sekci „Sorted Rainbow 
Tables“ pidat/odebrat Rainbow tabulku a pidat sadu znak, která se použije. Je možné 
použít pedefinované sady ze souboru „charsets.txt“ umístném v hlavním adresái programu. 
V sekci „Statistics“ se zobrazují statistiky tohoto útoku. Napíklad doba za jakou bylo heslo 
objeveno a podobn. V hlavní sekci je pak zobrazen podrobný výpis útoku a vetn
objeveného hesla. [13] 
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Obr. 12: Dialogové okno lámání SHA1 hash 
4.7 Traceroute 
Nástroj Traceroute programu Cain&Abel je v podstat vylepšená verze Windows 
nástroje tracert. Nástroj tracert se používá pro sledování cesty mezi dvma síovými 
zaízeními, kdy se zobrazuje seznam skok v síti, které byly napí cestou úspšn dosaženy. 
Tento seznam nám poskytuje dležité informace pi ovování a ešení problém
dostupnosti/nedostupnosti zaízení. Pokud data nkde po cest selžou a nejsou dorueny do 
cíle, z výpisu skok zjistíme adresu posledního routeru, do kterého data ješt v poádku došla. 
Díky tomuto nástroji zjistíme, kde je v síti problém nebo kde jsou nastavena taková 
bezpenostní omezení, že neumožní komunikaci. Po cest mohou být vyslané ICMP pakety 
zahozeny, aniž by byla zaslaná zpt informace, pro nebylo možné cíle dosáhnout. To se 
vtšinou stává napíklad ve firewallech. K obejití bžných firewallových omezení se používá 
protokol TCP, proto nástroj Traceroute podporuje i vedle protokolu ICMP i protokoly TCP a 
UDP. [13] 
Uživatelské rozhraní nástroje Traceroute (viz Obr. 13) se skládá z pole Target, kde se 
vkládá IP adresa nebo doména síového zaízení, ke kterému chceme zobrazit cestu. 
Následují pole Min TTL a Max TTL, kde se definuje minimální a maximální poet peskok
v síti. To znamená pes kolik router mohou do cíle pakety minimáln nebo maximáln
procházet. Pokud se hodnota pole Max TTL nastaví na hodnotu 30, pokaždé kdy pakety 
vstoupí do routeru bude se tato hodnota dekrementovat o 1. Jakmile hodnota klesne na 0, 
paket se zahodí. Dále je pole Protocol, kde se vybere jeden z protokol  ICMP, TCP nebo 
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UDP. Primárn se pro trasování používá protokol ICMP, ale pro obejití bžných 
bezpenostních pravidel na firewallech se mže použít i TCP.  Následuje pole Port, v kterém 
se nadefinuje íslo portu (u protokolu TCP nebo UDP), podle kterého firewally budou 
rozhodovat, jestli dané pakety pustí dále nebo je zahodí. Následuje pole Timeout, kde se 
definuje maximální doba, za kterou musí router odpovdt zpt, jinak se bude pokládat za 
nedosažitelný. Nakonec následuje tabulka, kde se vypisují informace, které byly získány 
z paket putujících danou cestou. Ve sloupci hop se nachází íslo skoku v síti (poadí routeru 
v cest), IP adresa daného síového rozhraní, ti sloupce, ve kterých jsou asy odezev paket
od každého routeru. Sloupce jsou ti, protože se odesílají ti pakety za sebou z dvodu, pokud 
se nkterý paket zpozdí a nestihne pijít vas zpt, byl by cíl oznaen za nedostupný, pestože 
dostupný mže být. Zbylé pakety mohou dojít vas a potvrdit dostupnost daného síového 
zaízení. Pokud paket úspšn dorazí do routeru v cest, pošle se zpt potvrzení ICMP Time 
Exceeded. Pokud paket dorazí úspšn do cíle, zašle se potvrzení pomocí zprávy ICMP Echo 
Reply. Sloupec Hostname udává název daného síového zaízení. Následují sloupce udávající 
síovou masku, rozsah adres, síové jméno, popisek, zemi výskytu síového zaízení, název 
organizace pidlující danou IP adresu, IP adresu podsít, vlastníka síového zaízení, 
následuje íslo autonomního systému a název organizace pidlující íslo autonomního 
systému. 
Obr. 13: Uživatelské rozhraní nástroje Traceroute 
 Tento nástroj programu Cain&Abel podle mého názoru nemá velkého uplatnní. 
Zastává funkci nástroje tracert, který je obsažen ve všech operaních systémech Windows a 
jeho rozšíení funkcí, která pináší Traceroute v tomto programu, nepovažuji za natolik 
dležité, abych si tento program stahoval jen kvli tomuto nástroji. Jedná se spíše jen o 
dopl	ují informace, které nemají zásadní vliv na ešení problém s nedostupností daných 
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síových zaízení. Spíše se jedná o zajímavosti, jako je název vlastníka daného zaízení, íslo 
autonomního systému a název organizace pidlující  íslo autonomního systému, odkud 
poznáme, na kterém kontinentu se dané síové zaízení nachází (RIPE – Evropa, ARIN – 
Amerika, ...). Asi nejužitenjším rozšíením oproti nástroje tracert je možnost volby 
protokolu TCP. Pokud víme, že se po cest nachází firewall nebo access list na routeru, je 
možno testovat prchodnost tchto omezova spojení na uritých portech. Pi práci s tímto 
nástrojem je vhodné vypnout nebo upravit nastavení firewallu. 
4.8 CCDU 
Zkratka CCDU znamená Cisco Config Downloader/Uploader a pedstavuje vlastnost 
programu, která umož	uje stahovat nebo nahrávat konfiguraní soubory síových zaízení od 
výrobce Cisco. Tento nástroj umožní jednoduše nahrát konfiguraci do daného zaízení, aniž 
by administrátor musel run zadávat všechny píkazy. Konfiguraní soubory jsou stahovány 
nebo nahrávány pes protokol SNMP/TFTP. Nástroj CCDU v programu Cain&Abel je možné 
používat pouze s routery a switchy, které používají MIB (Management Information Base) 
Old-Cisco-System-MIB nebo novjší Cisco-Config-Copy-MIB. MIB je databáze objekt a 
veliin, které mohou být na zaízení spravovány. Tyto objekty a veliiny poskytují informace 
o síových zaízeních a jeho rozhraních. PIX firewall tyto MIB nepodporují. [13] 
Program Cain žádá síového zaízení Cisco o penos konfiguraních soubor pomocí 
protokolu SNMP. Pakety žádostí jsou vytvoené na základ proprietárních objektových 
identifikátor, které prodejci poskytují pro tuto funkcionalitu. Pakety žádostí obsahují také 
další parametry, mezi které patí typ protokolu, IP adresa serveru a název souboru. Tyto 
informace jsou dležité, aby patiné zaízení vdlo, kam konfiguraní soubory posílat nebo 
odkud je nahrávat. Pi penosu konfiguraního souboru Cain oteve TFTP spojení (TFTP 
socket) do naslouchacího módu. Pi penosu konfiguraních soubor není poteba TFTP 
server.  
Pro penos konfiguraních soubor Cisco router a switch je poteba zadat v dialogu 
Hostname zaízení nebo jeho IP adresu, SNMP Read/Write Community – jedná se o heslo 
k ízení pístupu SNMP klienta k serveru a Protocol – volba verze SNMP protokolu.  
CCDU nástroj nefunguje, pokud jsou nastavena omezení pístupu pomocí 
pístupových seznam nebo jsou na firewallu nastavena pravidla nepropouštjící 
SNMP/TFTP provoz. Tento nástroj má problémy i s dynamickým NAT. [13] 
Nástroj CCDU dokáže být pro síové administrátory velice užitený, pokud spravuje 
lokální sí LAN složenou ze switch a router Cisco. Administrátorovi staí run
nakonfigurovat dané zaízení pouze jednou, protože si daný konfiguraní soubor mže 
pomocí tohoto nástroje zálohovat. Druhé zaízení stejného typu již nemusí kompletn run
konfigurovat jako v prvním pípad, ale staí pouze pomocí nástroje CCDU, nahrát zálohu 
konfiguraního souboru do daného zaízení a pak už jen run konfigurovat specifické 
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požadavky na zaízení, které nejsou již obsaženy v zálohovaném souboru. Ze síového 
zaízení Cisco se stahuje nebo nahrává soubor „running-config“. Jedná se o soubor, který se 
po provedení konfiguraních zmn, musí zkopírovat do souboru „startup-config“, jinak 
nebudou zmny v konfiguraci uloženy a po restartu zaízení bude natena konfigurace ze 
souboru „startup-config“. Výhodou nástroje CCDU je, že administrátoi nemusejí instalovat 
TFTP server, ale staí jim pouze program Cain 
Na druhou stranu je nástroj CCDU v rukou útoníka velice nebezpený. Útoník 
s pístupem do sít LAN, mže jednoduše stáhnout konfiguraní soubory síových zaízení, 
pozmnit jejich obsahy k obrazu svému, zjistit nastavená hesla nebo hashe hesel, které mže 
prolomit pomocí nástroje Cracker a zase soubory do zaízení nahrát zpt. Pokud si útoník 
mže stáhnout konfiguraní soubor, rázem se z nj mže stát neomezený vládce nad 
zaízením.  
4.9 Wireless 
Pod kartou Wireless se v programu Cain&Abel ukrývá nástroj, který detekuje 
bezdrátové lokální sít WLAN. Jedná se o nástroj Wireless Scanner a k ovládání bezdrátové 
síové karty používá ovlada Winpcap Packet Driver. Jednotlivé pístupové body (AP) a ad-
hoc sít se vyhledávají každých pt sekund a parametry tchto bezdrátových sítí jsou 
zobrazeny do seznamu.  
  
Active Scanner (aktivní skener) - aktivní skener pracuje tak, že pomocí ovladae Winpcap 
oteve adaptér bezdrátové sít a následn zažádá pomocí funkce „PacketRequest“ o komu-
nikaci s bezdrátovou síovou kartou. 
Passive Scanner (pasivní skener) -  pasivní skener vyžaduje AirPcap adaptér od firmy CACE 
Technologies, který umožní zachytit rámce standardu 802.11 prostednictvím ovladae 
AirPcap. Skener rozpozná bezdrátové pístupové body a klienty dekódováním rámc
802.11b/g, které putují vzduchem. Skener každou sekundu mní frekvenci adaptéru a tím 
mže objevit bezdrátové sít i na ostatních kanálech než který je nastavený.   
Program Cain také podporuje techniku automatických ARP žádostí (ARP Requests 
injection) a umí zachytávat autentizaní hashe zabezpeení bezdrátových síti WPA-PSK. 
Technika ARP Requests Injection umožní urychlit zachytávání unikátních WEP inicializací  
a je možná pouze se specifickým ovladaem Airpcap TX od firmy CACE Technologies. [13] 
Útok na WEP - pi zaškrtnutí checkboxu „Capture WEP IVs to dump.ivs file“ Cain zane 
zachytávat WEP inicializaní zprávy do souboru „dump.ivs“. Tento soubor je umístný 
v adresái programu Cain. Tento soubor mže být okamžit oteven pi kliknutí na tlaítko 
Analyze. WEP IV jsou potebné pro prolomení WEP šifrovacích klí, které jsou použity 
v chránné bezdrátové síti. Odborné dokumentace uvádjí, že minimální poet WEP IV 
inicializaních zpráv potebných k úspšnému prolomení 64-bitových WEP klí pomocí 
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Korek útoku (statická crackovací metoda pro odkrytí WEP klí) je 250 000 a u 128-bitových 
klí 1 000 000. Pi použití novjšího PTW útok ( podle jmen autor Pyshkin, Tews, 
Weinmann) lze prolomit 128-bitové klíe již se 70 000 inicializaními zprávami. [13] 
Tento nástroj programu Cain je užitený pro vyhledávání dostupných bezdrátových 
sítí, umožní kontrolovat obsazení jednotlivých kanál. O jednotlivých bezdrátových sítích 
nám tento nástroj poskytne informace jako BSSID (Basic Service Set IDentifier), což je MAC 
adresa pístupového bodu bezdrátové sít, dále as kdy skener danou sí naposledy uvidl, 
sílu signálu, název sít (SSID - Service Set IDentifier). SSID musí být v dosahu dané sít
unikátní. Skener dále podává informace, jestli je provoz v dané bezdrátové síti šifrován, kanál 
a frekvenci na kterém sí pracuje, provozní rychlosti, poet pijatých paket a unikátních 
WEP IV zpráv. Aktivním skenováním si útoník na základ zjištných informací vytvoí 
obrázek o daných bezdrátových sítích, ale nemže pomocí nco podniknout útok, ani nemže 
sbírat WEP IV unikátní zprávy. Pasivní skenování již umožní provést ARP Requests injection 
nebo odeslat zachycené WPA-PSK autentizaní hashe do Crackeru programu Cain. Pro 
pasivní skenování je,ale zapotebí získat ovlada Airpcap TX a USB zaízení pro zachytávání 
paket.     
  
4.10 Query 
Pod kartou Query se v programu Cain nachází nástroj, který umí spolupracovat 
s rznými databázemi. Tento nástroj se umí pipojit k velkému množství databází, a už se 
jedná o profesionální databáze MS SQL, MySQL, MS Access a nebo se jedná o jednoduché 
databáze vytvoené v excelu. Po pipojení k urité databázi se tento nástroj dokáže na danou 
databázi i dotazovat. Aby se tento nástroj dokázal k dané databázi pipojit, musí se provést 
nastavení datových zdroj (ODBC) v ovládacích panelech  nástroje pro správu. Zde se 
specifikuje, kde se daná databáze nachází a kam se tedy Cain má pipojit. [13] 
Práce s nástrojem je následující. V sekci „ODBC Data Source“ se zvolí zdroj dat  
a klikne na tlaítko „Connect“. Nástroj nate data ze zdrojového souboru a zobrazí seznam 
tabulek. Po zvolení nkteré tabulky se zobrazí její obsah a v sekci „Query“ je možné psát 
dotazy na databázi.  
Na obrázku (viz Obr. 14) je vidt píklad použití nástroje Query, který naetl data 
z databáze v programu Microsoft Visio. V sekci Query je vidt dotaz na tabulku „Sí - 
poítae“. Tento dotaz vykonal požadavek, aby databáze vypsala všechny ádky tabulky „Sí
- poítae“, ve kterých je výrobce Compaq a seadila je podle MachineSN. 
Práce s tímto nástrojem vyžaduje znalosti píkaz z prostedí databází. V tomto 
nástroji je možné provádt na databáze pouze dotazy, neumož	uje databáze tvoit ani 
editovat. 
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Obr. 14: Nástroj Query pro práci s databázemi 
4.11 Tools 
4.11.1 Route Table 
Pomocí tohoto nástroje je možné zobrazit smrovací tabulku poítae, na kterém je 
nainstalován program Cain. Umož	uje i pidat nové routy do této tabulky nebo modifikovat i 
odebrat routy již pítomné v tabulce. Pi vytváení nové routy se zadá cílová IP poítae nebo 
sít, síová maska, IP adresa gateway a IP adresa výstupního rozhraní daného poítae. Ješt
je možné definovat metriku dané routy.  
Tento nástroj poskytuje prakticky stejné informace, jaké poskytuje ve 
Windows píkazové ádce nástroj route.   
4.11.2 TCP/UDP Tables 
Pod položkou Route Table se nachází nástroj programu Cain TCP/UDP Table Viewer. 
Poskytuje informace o parametrech spojení, které poíta navázal. Tabulka v každém ádku 
tabulky zobrazuje informace o názvu procesu, typ protokolu (TCP nebo UDP), IP adresa 
poítae, na kterém je Cain nainstalován, dále na kterém portu se spojení navazuje, IP adresa 
vzdáleného stroje, s kterým je spojení vytvoeno a na jakém portu a u protokolu TCP je i stav 
spojení.  
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Tento nástroj není píliš užitený, protože ve Windows píkazové ádce každého 
poítae je nástroj „netstat“, který poskytuje stejné informace, dokonce jich poskytuje 
mnohem více než nástroj v programu Cain. 
4.11.3 Base64 Password Decoder 
Jedná se o nástroj programu (viz Obr. 15), který umož	uje dekódovat hesla nebo text z 
base64 kódu zpt do pvodní podoby. Tento nástroj umí pouze base64 kód dekódovat, kodér 
v programu Cain&Abel není pítomen.  
Kódování  base64 je navrženo k tomu, aby reprezentovalo libovolné posloupnosti 
oktet ve form, která vyžadují citlivost na velká a malá písmena, ale nemusí být pro lidi 
itelná.  
Pi procesu kódování do base64 kódu se postupuje tak, že se vstupní bity rozdlí do 
skupin po 24 bitech, kdy tato skupina je prakticky tvoena 3 skupinami po 8 bitech, kde každý 
znak v ASCII tabulce je vyjáden práv 8 bity. Skupina 24 bit se rozdlí do 4 skupin po 6 
bitech, kdy každá skupina tchto bit (26 stav )bude vyjádena jako jeden z 64 znak base64 
abecedy. [8] 
Base64 se používá v nkolika internetových protokolech (HTTP, MIME, IMAP) pro 
zakódování libovolných dat jako prostý text ASCII znak. Dále se používá napíklad pi 
šifrování binárních dat (multimédia) nebo uložení hash hesel vypotených šifrováním v 
/etc/passwd a nebo spammei používají base64, aby se vyhnuli základním anti-spamovým 
nástrojm, které nedekódují tento formát a nemohou tedy zjistit klíová slova v zakódovaných 
zprávách. [8, 13] 
Tento nástroj je omezen na dekódování hesel a textu dlouhého pouze 76 znak
v base64 kódu. Delší text je nutné rozdlit na menší skupiny, ale musí se dát pozor, aby daná 
skupina obsahovala poet base64 znak v násobku 4, jinak poslední znak bude dekódován 
špatn. Pi práci s nástrojem se do pole „Base64 encrypted password“ vloží heslo v base64 
kódu a poli „Decrypted password“ se zobrazí hledané dešifrované heslo a v poli „Decrypted 
password (HEX)“ se zobrazí dešifrované heslo v hexadecimálním tvaru.  
Obr. 15: Dekodér base64 kódu 
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4.11.4 Access Database Password Decoder 
Nástroj Access Database Password Decoder je nástroj programu, který umožní odkrýt 
heslo chránného databázového souboru. Jedná se o soubory s píponou „.mdb“ vytvoené 
programem na tvorbu databází Microsoft Access.  
Pístupové heslo k souboru je uloženo pímo v daném databázovém souboru a jako 
šifrovací techniku používá jednoduché logické funkce XOR. XOR je možné okamžit otoit  
a ihned dešifrovat. Pi pokusech dešifrovat co nejdelší heslo bylo zjištno, že maximální délka 
hesla, které lze dešifrovat, je omezena na 18 znak. Pokud bude heslo delší jak 18 znak, 
dekodér zobrazí správn pouze každý sudý znak hesla. Místo lichých znak hesla se objeví 
tlusté svislé áry. I pes toto omezení považuji nástroj za pln vyhovující, protože naprosté 
minimum uživatel si zvolí heslo delší jak 18 znak. [13] 
Práce s nástrojem (viz Obr.16) je pln automatická, pouze v sekci „MDB Filename“ se 
musí vložit cesta k heslem chránnému „.mdb“ souboru. V sekci „Encrypted Password“ se 
zobrazí šifrované heslo v hexadecimálním tvaru a v sekci „Decrypted Password“ se zobrazí 
hledané heslo k databázi v podob istého textu. Tento nástroj je napíklad velice užitený, 
když uživatel zapomene heslo k dané databázi. Díky tomuto nástroji si heslo rychle a jedno-
duše zjistí. Díky tomu odpadají bezpenostní rizika v podob lístek pilepených na 
monitoru s heslem k dané databázi. 
Obr. 16: Nástroj pro dešifrování heslem chránných Microsoft Access soubor
4.11.5 Cisco Type-7 Password Decoder 
Cisco Type-7 Password Decoder je nástroj programu, který dokáže dekódovat 
pístupová hesla k síovým zaízením od firmy Cisco. 
 Cisco používá svj vlastní šifrovací algoritmus k šifrování hesel, které se používají pro 
pístup k síovému zaízení pes konzolový kabel nebo pomocí vzdáleného pístupu pes 
takzvané vty linky. Cisco používá algoritmus Type-5 a Type-7. Tento nástroj dokáže 
dekódovat pouze hesla šifrovaná algoritmem Type-7. Šifrování pomocí algoritmu Type-7 se 
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musí aktivovat v píkazovém ádku Cisco IOS pomocí píkazu „service password-
encryption“. [7] 
 Hesla šifrovaná pomocí algoritmu Type-7 je možné nalézt v konfiguraních souborech 
„startup-config“ nebo „running-config“. Takto zašifrované heslo se zkopíruje do nástroje 
Cisco Type-7 Password Decoder (viz Obr. 17) a ten automaticky dešifruje dané heslo do 
podoby istého textu. 
 Pomocí program Packet Tracer a Cain&Abel se podailo zjistit, že délka hesla nemá 
vliv na rychlost odkrytí hledaného hesla. Hledané heslo bude mít maximáln 25 znak, 
protože delšího heslo nelze dešifrovat a ani v programu Packet Tracer nelze síovému zaízení 
delší heslo nastavit. I kdyby šlo na fyzickém zaízení nastavit delší heslo, domnívám se, že 
tém žádný administrátor z praktických dvod tak dlouhá hesla nepoužívá. Proto považuji 
tuto maximální délku dešifrovatelného hesla za pln dostaující.  
 Hesla šifrovaná pomocí algoritmu Type-5 nelze tímto nástrojem dešifrovat. Je ale 
možné zašifrovaná hesla vložit do Cisco IOS-MD5 Hashes Crackeru v programu Cain a apli-
kovat na nj slovníkový útok nebo útok hrubou silou.     
Obr. 17: Cisco Type-7 Password Decoder 
4.11.6 Cisco VPN Client Password Decoder 
Tento nástroj programu umož	uje dešifrovat hesla VPN klientského softwaru od firmy 
Cisco, která se ukládají do profilových soubor s píponou „.pcf“. Tyto profilové soubory 
obsahují všechny potebné parametry ke vzdálenému pipojení pes sí VPN.  
Software šifruje hesla pomocí šifrovacích algoritm SHA1 a 3DES a jsou nezávislé 
uživatelsky i na zaízení. [13] 
Tento nástroj pracuje automaticky a pro dešifrování staí vložit šifrované heslo do 
pole „Cisco VPN Profile encrypted password“. V poli decrypted password se zobrazí 
dešifrované heslo v podob istého textu.   
Funkci tohoto nástroje nebylo možné ovit, protože jsem neml pístup k žádnému 
Cisco klientskému softwaru ani Cisco síovému zaízení, ke kterému bych mohl pistupovat 
pes VPN. 
    64
4.11.7 VNC Password Decoder 
VNC Password Decoder je nástroj programu Cain (viz Obr. 18), který dokáže 
dekódovat hesla VNC ešení. VNC (Virtual Network Computing) je vzdálené desktopové 
ešení, které umožní zobrazit plochu a pln ovládat poíta z jiného poítae nebo mobilního 
zaízení odkudkoliv z Internetu. VNC software umož	uje vzdálenou kontrolu mezi odlišnými 
typy poíta i operaních systém. VNC pracuje na principu klient – server, kdy heslo se 
nastavuje na serveru a klientovi je umožnno vzdálené ízení poítae, na kterém je 
nainstalován VNC server, na základ znalosti tohoto hesla. Heslo se ukládá na serveru do 
registru v hexadecimálním tvaru. [13] 
V pípad softwaru RealVNC je heslo uloženo v registru: 
\\HKEY_CURRENT_USER\\Software\\RealVNC\\WinVNC4\\Password 
a ne pod cestou jakou uvádí nástroj VNC Password Decoder. 
VNC Password Decoder umí dešifrovat heslo v podob istého textu maximáln 8 
znak dlouhé. Myslím si, že heslo kratší než 8 znak není zrovna bezpené, z ehož bych 
usuzoval, že si uživatelé nastaví heslo delší. Jelikož ale uživatel poítae, který bude vzdálen
ovládán, vtšinou u daného poítae sedí a sleduje, co vzdálený pomocník s jeho poítaem 
dlá, kdykoliv pi nekalé innosti pomocníka mže komunikaci perušit. Proto se hesla volí 
spíše krátká, jednoduše srozumitelná a vzdálené ovládání pes VNC se po skonení innosti 
nebo pomoci okamžit vypne. 
Obr. 18: VNC Password Decoder 
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4.11.8 Hash Calculator 
Jedná se o nástroj programu Cain, který dokáže z vloženého etzce znak vytvoit 
jejich hashe. Tento nástroj je schopný ze vstupního etzce vytvoit 11 rzných hash. Hash 
Calculátor podporuje tyto hashovací algoritmy: 
MD2, MD4, MD5, SHA-1,SHA-2 (256), SHA-2 (384), SHA-2 (512), RIPEMD-160, LM, 
NT, MySQL323, MySQLSHA1, Cisco PIX, VNC Hash. [13] 
Nástroj tedy vypoítá napíklad nejpoužívanjší algoritmy MD (Message Digest)  
a SHA (Secure Hash Algorithm), kdy ísla v závorkách znamenají délku hashe v binárním 
tvaru. RIPEMD-160 (RACE Integrity Primitives Evaluation Message Digest) je algoritmus, 
který má plnit roli bezpené náhrady za algoritmy MD. LM a NT jsou hashe, které se 
používají pro autentizaci v operaních systémech Microsoft, MySQL323 a MySQLSHA1 jsou 
hashe využívané pi autentizaci k databázovému serveru MySQL, Cisco PIX hashe se 
používají u firewall od firmy Cisco a VNC Hash je hash používají se pi autentizaci k VNC 
serveru. Všechny hashe jsou v tomto nástroji zobrazeny v hexadecimálním tvaru. 
 Tímto nástrojem mžeme ovit správnost dekódovaného hesla z VNC Password 
Decoderu z kapitoly 4.11.7. Pokud do Hash Calculatoru (viz Obr. 19) vložíme dekódované 
heslo z VNC Password Decoderu, dostaneme zase pvodní hash daného hesla. 
Obr. 19: Hash Calculator 
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4.11.9 RSA SecurID Token Calculator 
RSA SecurID Token se používá všude tam, kde je poteba bezpen autentizovat 
uživatele, pedevším v bankovnictví. Jedná se o hardwarový generátor šestimístných 
íselných náhodných pístupových kód, které se pravideln obm	ují každých 60 sekund. 
Pomocí RSA SecureID Token se dosáhne dvou faktorové autentizace. Napíklad když 
uživatel chce využívat elektronického bankovnictví, autentizuje se zadáním tajného 
personálního osobního ísla (PIN) a následn ješt zadáním aktuáln zobrazeného íselného 
kódu na tokenu. Algoritmus pro generování íselných kód používá v podstat dva parametry. 
Sériové íslo a aktivaní klí tokenu. Oba parametry obvykle prodejce poskytuje v XML 
souboru. Hodnoty tokenu vypoítány každé dv minuty a zobrazeny každých 60 sekund. Aby 
autentizaní systém RSA SecureID fungoval správn, je nutné, aby byl systémový as 
synchronizován s interním asem tokenu. Pokud by tento as nebyl synchronizován, 
zobrazované hodnoty na tokenu by nesouhlasily s hodnotami, které systém akceptuje pro 
autentizování uživatele. [9, 13, 16] 
Nástroj RSA SecureID Token Calculator programu Cain je nástroj, který dokáže 
generované autentizaní pístupové kódy zobrazit ješt ped tím, než se objeví na displeji 
tokenu. Z dvodu správné synchronizace tokenu nástroj musí uvažovat odchylku mezi 
systémovým asem a interním asem tokenu. Synchronizace asu se musí provést pro každý 
token zvláš v synchronizaním dialogu, který vyžaduje, aby uživatel vložil práv zobrazený 
íselný kód na tokenu. 
Pro použití tohoto nástroje je nutné mít od prodejce k dispozici XML soubor, který se 
do tohoto nástroje musí importovat, aby program naetl potebné informace o tokenu. XML 
soubor obsahuje informace o tokenu jako je sériové íslo, seed tokenu, datum aktivace tokenu 
a datum konce platnosti tokenu a fyzickou adresu tokenu. Seed tokenu je aktivaní klí
tokenu. Po importování XML souboru se v nástroji programu zobrazí sériové íslo tokenu, 
seed tokenu (klí) a odchylka mezi asem systému a interním asem. Následn se provede 
synchronizace tokenu s nástrojem, což se provede kliknutím pravým tlaítkem na ádek se 
sériovým íslem tokenu a do následn zobrazeného dialogové okna se zadá práv zobrazený 
íselný kód na tokenu. Po synchronizaci se zobrazí dva sloupce s hodnotami. V jednom 
sloupci jsou šestimístné pístupové autentizaní kódy a v druhém sloupci je datum a as, kdy 
bude daný kód správný pro autentizování. Pístupové kódy s píslušnými asy lze uložit do 
textového souboru. Pi ukládání tchto hodnot do souboru je možné si zvolit dobu, kolik 
minut, hodin, dní, msíc nebo rok chceme tyto hodnoty dopedu vygenerovat. [13] 
Na Obr. 20 a Obr. 21 je vidt funkce nástroje RSA SecureID Token Calculator a zp-
sob, jakým se útoník mže autentizovat na RSA serveru, aniž by ml Token fyzicky 
k dispozici. Pro útoníka je velmi dležité mít synchronizovaný as s RSA systémem, protože 
pokud by ml útoník na svém poítai teba jen o minutu odlišný as oproti RSA systému, 
nemohl by se autentizovat, protože by Cain aktuální pístupový kód ukazoval práv o tuto 
asovou odchylku s pedstihem nebo zpoždn. Na Obr. 20 je vidt posloupnost pístupových 
kód mnících se pravideln po jedné minut. Na Obr. 21 je vidt pístupový kód na tokenu, 
který je shodný s pístupovým kódem práv zobrazeným v programu Cain na Obr. 20.  
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Obr. 20: Použití nástroje RSA SecureID Token Calculator v programu Cain 
Obr. 21: RSA SecureID Token 
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4.11.10 Remote Desktop Password Decoder 
V operaních systémech Microsoft je integrován nástroj umož	ují se pipojit na 
vzdálený poíta a zobrazit jeho pracovní plochu pesn tak, jak ji vidí lokální uživatel. Tento 
nástroj se nazývá Remote Desktop (vzdálená plocha). Pokud se administrátor nebo njaký 
uživatel asto pipojuje k více vzdáleným strojm, je možné si parametry spojení uložit do 
„.RDP souboru“. Do tohoto souboru se uloží IP adresa vzdáleného stroje, uživatelské jméno, 
heslo a doména. Pokud se v pihlašovacím dialogu zatrhne „Povolit uložení povení“, 
pihlašovací údaje se zašifrují pomocí aplikaního programového rozhraní CryptProtectData  
a uloží se. [13] 
Nástroj programu Cain Remote Desktop Password Decoder dokáže pihlašovací údaje 
z RDP souboru dešifrovat. Nástroj pracuje automaticky, staí pouze v sekci RDP file vložit 
cestu k uloženému souboru a nástroj sám zobrazí uživatelské jméno, doménu, zašifrované 
heslo v hexadecimálním tvaru a dešifrované heslo v podob istého textu. 
 Tento nástroj v rukou útoníka je velice nebezpený, protože z RDP soubor mže 
útoník získat pihlašovací údaje ke všem strojm, ke kterým byly tyto soubory vytvoeny. 
Pokud se dostane k RDP souborm s parametry spojení na servery, jedná se o velký 
bezpenostní problém, protože si útoník mže v síti prakticky dlat co se mu zlíbí. 
Nevýhodou pro útoníka je, že jelikož bylo využito aplikaního programového 
rozhraní CryptProtectData, zašifrované heslo je možné dešifrovat z RDP souboru pouze 
z uživatelského útu a fyzického stroje, na kterém byly RDP soubory vytvoeny. To znamená, 
musí mít fyzický pístup k poítai a musí znát pihlašovací údaje k uživatelskému útu, na 
kterém byly RDP soubory vytvoeny a uloženy. 
4.11.11 Syskey Decoder 
Syskey Decoder je nástroj, který extrahuje bootovací klí, který je generovaný utilitou 
SYSKEY z lokálního registru nebo souboru SYSTEM. Bootovací klí je informace, kterou 
využívá utilita SYSKEY k zašifrování hash hesel pedtím než jsou uloženy do SAM 
databáze v operaním systému Windows pomocí 128 bitového šifrovacího klíe. Pokud jsou 
tyto soubory uloženy lokáln, bootovací klí je ukryt mezi klíe v registru  
HKEY_LOCAL_MACHINE \System\CurrentControlSet\Control\Lsa 
Nástroj Syskey Decoder (viz Obr. 22) mže rekonstruovat tyto informace do 
hexadecimálního tvaru a následn jsou pipraveny pro nástroj programu Cain NT Hashes 
Dumper. Nástroj Syskey pracuje automaticky a po kliknutí na tlaítko Local System Boot 
Key se zobrazí lokální bootovací klí v hexadecimálním tvaru. [13] 
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Obr. 22: Grafické rozhraní nástroje Syskey Decoder 
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5 Praktická ukázka útok pomocí programu Cain 
Po prozkoumání všech nástroj, zjištní a vyzkoušení jejich možností jsem program 
Cain nainstaloval na poíta, který se nacházel v domácí lokální síti LAN, kde se nacházelo 
šest poíta. tyi poítae byly pipojeny pomocí pevného pipojení k portm routeru a dva 
poítae byly pipojeny pomocí bezdrátového pipojení.  Po instalaci programu Cain jsem 
nakonfiguroval sniffer, aby zachytával informace z konkrétní síové karty a pepnul síovou 
kartu do promiskuitního módu (viz kapitola 4.2.1). Po konfiguraci snifferu jsem použil nástroj 
pro skenování MAC adres v síti, abych zjistil MAC adresy host v dané síti (viz kapitola 
4.5.1). Následn jsem nakonfiguroval nástroj pro ARP Poison Routing (APR), aby 
zprostedkoval komunikaci mezi výchozí bránou a jednotlivými hosty pes mj (útoník) 
poíta. Všechny stavy spojení se nacházeli ve stavu „Idle“. Do aktivního stavu jsem tato 
spojení uvedl aktivováním snifferu a nástroje APR. Jakmile uživatelé jednotlivých poíta
zaali komunikovat pes bránu do internetu, jejich komunikace zaala pecházet pes mj 
poíta. Tento stav indikuje status „Full-routing“, což znamená, že komunikace procházela 
pes mj poíta v obou smrech. Tento stav je patrný z obrázku 23. 
 Obr. 23:  Full-routing 
Jakmile uživatelé jednotlivých poíta postupn zaali používat jednotlivé služby, 
aplikace a pihlašovat se k útm na internetových stránkách, sniffer zaal analyzovat 
jednotlivé protokoly a prohledávat je pro získání uživatelských jmen a hesel. Po nkolika 
hodinách se mi podailo odchytit uživatelská jména a hesla z komunikace probíhající pes 
nešifrované protokoly FTP (viz Obr. 24), HTTP (viz Obr. 25), dále pihlašovací informace 
k aplikaci ICQ nebo k emailovým útm, ke kterým se pistupuje napíklad pes Outlook. 
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Dále se mi podailo zachytit pihlašovací údaje pro pístup k routeru nebo pihlašovací údaje 
út na ústedn Asterisk a zachytit a nahrát VoIP hovor. Hesla a nkteré ásti IP adres jsou 
na obrázcích zámrn z bezpenostních dvod skryty. 
Obr. 24: Zachycené pihlašovací údaje k FTP serveru 
Obr. 25: Zachycené pihlašovací údaje k webovým serverm 
Následn se mi podailo zachytit i autentizaní údaje použité pi vytváení VPN 
spojení do firemní sít. V tomto pípad se mi zobrazilo pouze uživatelské jméno a hash 
hesla. Proto jsem tento hash poslal do nástroje Cracker a aplikoval jsem na nj slovníkový 
útok, který nebyl úspšný. Poté jsem aplikoval útok hrubou silou a díky krátké délce hesla se 
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mi podailo dané heslo získat. Jednalo se o ukázkový píklad použití slabého hesla. Kdyby 
heslo bylo delší jak 8 znak, obsahovalo malou i velkou abecedu, íslice i speciálník znaky, 
dané heslo by se mi nepodailo získat díve než za nkolik let.  
 Obr. 26: Zachycené pihlašovací údaje VPN spojení. 
Bhem mého sniffování síového provozu se nkteí uživatelé pokusili komunikovat 
s webovými servery, které komunikují pes zabezpeený protokol HTTPS. Webový server 
zaslal uživateli certifikát, ve kterém jsou informace prokazující identitu serveru. Tento 
certifikát, ale nedošel uživateli, který požádal o komunikaci, ale zachytil ho nástroj APR na 
mém poítai. Program Cain pozmnil veejný klí tohoto certifikátu a poslal danému 
uživateli. Uživateli se objevila hláška, která ho informovala, že certifikát pochází 
z nedvryhodného zdroje. Tato hláška se objevuje pomrn asto a proto uživatel tento 
certifikát pijal. Díky tomuto kroku je možné, aby šifrovaná komunikace pišla do poítae, 
kde je program Cain, tam byla dešifrována, uložena a následn zašifrována a poslána uživateli 
nebo serveru (podle smru komunikace). Zachycená HTTPS komunikace (viz Obr. 27) je 
ukládána do textových soubor do adresáe „HTTPS“ v hlavním adresái programu. 
Zachycené certifikáty (viz Obr. 28) jsou ukládány do adresáe „Certs“.  
Obr. 27: HTTPS komunikace 
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Obr. 28: Zachycené certifikáty 
Ze zachycené HTTPS komunikace jsem zjistil, že se jedná o komunikaci 
s informaním systémem VUT a po vložení dešifrovaných zdrojových kód do programu 
PSPad jsem si prohlédl obsah webových stránek (viz Obr. 29 a Obr. 30), které si daný uživatel 
prohlížel. 
 Obr. 29: Zachycený rozvrh hodin zobrazený programem PSPad  
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Obr. 30: Zachycená stránka z elearningu VUT zobrazená programem PSPad 
Protože pi vytváení informaního systému je využito kaskádových styl a java 
skript, není formát zachyceného rozvrhu hodin totožný jako jej ml zobrazen uživatel. Dále 
jsem analyzoval jednotlivé soubory, abych se pokusil získat pihlašovací údaje 
k informanímu systému. Podailo se mi pihlašovací údaje najít, dokonce ve form istého 
textu (viz Obr. 31). 
    
Obr. 31: Zachycené pihlašovací údaje k informanímu systému VUT 
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6 Závr 
Pi práci na diplomové práci jsem se postupn seznámil s problematikou zabezpeení 
poítaových sítí, zabezpeení osobního poítae a bezpeného používání poítae v síti 
Internet.  Dále jsem se seznámil s rznými druhy šifrování, s jejich funkcí, využitím a rozdíly. 
Podobn jsem prostudoval nejznámjší šifrovací protokoly a algoritmy. Zamil jsem se na 
jejich výhody a nevýhody, kde se používají a pi jakých píležitostech. Následn jsem se 
vnoval útokm na lokální poítaové sít, jejich funkci, jejich vzájemné porovnání, jaké 
informace útoníci pi nich mohou získat a jaké dsledky dané útoky mohou zpsobit. 
Protože útok je obrovské množství zamil jsem se pouze na ty nejznámjší jako ARP 
Spoofing, DHCP Spoofing, DNS Spoofing, MAC Flooding, Port Stealing a ICMP Redirect. 
Hlavní bodem této diplomové práce je program Cain & Abel, který slouží pro 
získávání hesel a autentizaních parametr na základ odposlechu lokálních poítaových sítí.  
Obsahuje spoustu dalších nástroj, napíklad nástroje pro získání hesel uložených v pamti 
operaního systému, nástroje pro dešifrování hash hesel, rzné Windows utility nebo 
nástroje pro práci s databázemi. 
Tato diplomová práce je zamýšlena jako takový návod na program Cain & Abel, který 
je vytvoen z mých poznatk a zkušeností s tímto programem a z praktický útok na lokální 
poítaovou sí. Postupn jsem nastudoval instalaci tohoto programu, seznámil jsem se 
s grafickým rozhraním programu a konfigurací jeho nástroj. Postupn jsem vyzkoušel funkci 
jednotlivých nástroj a použil tyto nástroje pro útoky na jednotlivé šifrovací algoritmy.  
Pi práci s programem jsem zjistil i nkteré nedostatky programu. Pi pokusech 
nainstalovat program Abel na vzdálený poíta, aby posílal informace z tohoto poítae zpt 
do programu Cain, jsem zjistil, že vzdálená instalace programu Abel, jak ji popisuje výrobce 
není možná, protože ji znemožní firewall na vzdáleném poítai. Možné je provést pouze 
instalaci lokální. Naopak je dležité pro bezproblémový píjem informací z programu Abel 
nebo zachycených pihlašovacích údaj  bhem útok, vypnout firewall nebo ho vhodn
nastavit na poítai, kde je program Cain nainstalován.  
Domnívám se, že se v tomto programu nachází mnoho nástroj, které mi zde 
pipadnou zbytené, protože jsou obsaženy v píkazové ádce operaního systému. Jedná se 
napíklad o nástroj  Traceroute, tabulka TCP/UDP spojení, smrovací tabulka a podobn. 
Naopak mi zde chybí nástroj, který by vypoítal hash ze souboru, díky kterému by bylo 
možné ovit integritu dat, ímž lze pedejít napíklad stažení dat z internetu s viry. 
 Po osvojení si práce s programem jsem provedl útok ARP Spoofing v domácí lokální 
síti, který je jediný útok z kapitoly 3, který tento program umí provést. Pi tomto útoku jsem 
zjistil, jak je uživatel zranitelný pi útoku „Man in the middle“, i když komunikuje napíklad 
pes zabezpeený protokol (nap. HTTPS). 
Pi práci s nástrojem programu Cain RSA SecureID Token Calculator jsem dostal 
k dispozici hardwarový token a synchronizoval jej s tímto nástrojem. Po synchronizaci 
hardwarového tokenu s nástrojem programu jsem byl schopen zjistit íselné pístupové kódy, 
aniž bych musel využívat hardwarového tokenu. Pomocí nástroje RSA SecureID Token 
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Calculator jsem byl schopen vytisknout si íselné pístupové kódy na zvolené asové období 
dopedu, což umož	uje se autentizovat v libovolný den i as bez fyzického vlastnictví tokenu. 
Praktické využití nástroje RSA SecureID Token Calculator jsem ml demonstrovat s pomocí 
RSA serveru, který ml být k dispozici v pedmtu Kryptografie v informatice, ale bohužel 
z dvod odpadání výuky a kratšího semestru nebyl RSA server zaazen do výuky a nebyl ani 
fyzicky k dispozici. Danou problematiku jsem tedy popsal teoreticky a více se zamil i na 
ostatní nástroje programu. 
  
    77
SEZNAM LITERATURY A POUŽITÝCH ZDROJ
[1] THOMAS, Thomas M. Zabezpeení poítaových sítí bez pedchozích znalostí.  
David Krásenský. Brno : CP Books,a.s., 2005. 338 s. ISBN 80-251-0417-6. 
[2] [1] SCHNEIER, Bruce. Applied cryptography. 2nd edition. [s.l.] : John Wiley & Sons, 
1996. 784 s. ISBN 0-471-11709-9 . 
[3] JEÁBEK, J.,  Pokroilé komunikaní techniky. Brno: VUT v Brn, 2009. 
[4] BURDA, K. Bezpenost informaních systém. 1. Brno: FEKT VUT Brno, 2005.  
s. 1-104. 
[5] MENEZES, Alfred J. ; VAN OORSCHOT, Paul C.; VANSTONE, Scott A. Handbook 
of Applied Cryptography. [s.l.] : CRC Press, 2008 . 816 s. Dostupné z WWW: 
<http://www.cacr.math.uwaterloo.ca/hac/>. ISBN 0-8493-8523-7. 
[6] Cisco Networking Academy : CCNA Exploration 4.0 Accessing the WAN [online]. 





[7] Cisco Networking Academy : CCNA Exploration 4.0 LAN Switching and Wireless 





[8] RFC 3548. The Base16, Base32, and Base64 Data Encodings. [s.l.] : [s.n.], 2003. 13 s. 
Dostupné z WWW: <http://www.faqs.org/rfcs/rfc3548.html>. 
[9] RSA The Security Division of EMC [online]. 2007 [cit. 2010-05-13]. RSA SecureID. 
Dostupné z WWW: <http://www.rsa.com/node.aspx?id=1156>. 
[10] Moderní metody šifrování. PCtuning [online]. 2005 [cit. 2009-11-02]. Dostupný z 
WWW:<http://pctuning.tyden.cz/software/ochrana-soukromi/4711-moderni_metody_ 
sifrovani>. 
    78
[11] Nejznámjší útoky v síti Ethernet. Connect! [online]. 2007 [cit. 2009-11-12]. 
Dostupný z WWW: <http://connect.zive.cz/node/714>. 
[12] HALER, Martin. Odposloucháváme data na pepínaném Ethernetu. LUPA [online]. 
2006 [cit. 2009-10-15]. Dostupný z WWW: 
 <http://www.lupa.cz/serialy/odposlouchavame-data-na-prepinanem-ethernetu/>. 
[13] Oxid.it [online]. 2001-2009 [cit. 2009-11-20]. Dostupný z WWW: 
<http://www.oxid.it/cain.html>. 
[14] CISCO [online]. 2008 [cit. 2010-02-26]. When Are ICMP Redirects Sent?.  
Dostupné z WWW: 
<http://www.cisco.com/en/US/tech/tk365/technologies_tech_note09186a0080094702.
shtml>. 
[15] CISCO [online]. 2008 [cit. 2010-04-18]. Zabezpeení pepínaných sítí. Dostupné z 
WWW: <http://www.cisco.cz/index.sub.php?pid=site&typ=sswitch>. 
[16] Svt sítí [online]. 2000 [cit. 2010-04-17]. SecureID. Dostupné z WWW: 
<http://www.svetsiti.cz/print.asp?rubrika=Produkty&clanekID=11>. 
[17] DRMOLA, Robert. Základy kryptografie [online]. 2007 [cit. 2010-05-01]. Bobhy. 
Dostupné z WWW: <http://bobhy.wz.cz/clanky/kryptografie.html>. 
[18] P. Hanáek. Bezpenostní funkce v poítaových sítích. Zpravodaj ÚVT MU. 
ISSN 1212-0901, 1999, ro. X, . 2, s. 5-9.
[19] MILFAJT J. Bezpenostní protokoly v praxi. Brno: Vysoké uení technické v Brn. 
Fakulta elektrotechniky a komunikaních technologií. Ústav telekomunikací, 2008. 
56s.Vedoucí bakaláské práce Ing. Tomáš Pelka. 
  
    79
SEZNAM ZKRATEK 
3DES    Triple Data Encryption Standard
AAA   Authentication, Authorization, Acoounting 
ADPCM  Adaptive Differential Pulse Code Modulation 
AES   Advanced Encryption Standard 
AP   Access Point
APR   ARP Poison Routing
ARP   Address Resolution Protocol 
CCDU  Cisco Config Downloader/Uploader 
CHAP   Challenge Handshake Authentication Protocol
CLI   Command Line Interface 
DCE/RPC  Distributed Computing Environment / Remote Procedure Calls
DES   Data Encryption Standard
DHCP   Dynamic Host Configuration Protocol 
DNS   Domain Name System
DoS   Denial of Service
EIGRP  Enhanced Interior Gateway Routing Protocol
FTP   File Transfer Protocol 
GRE/PPP  Generic Route Encapsulation/ Point-to-Point Protocol
HSRP   Hot Standby Router Protocol
HTTP   Hyper Text Transfer Protocol
HTTPS  Hyper Text Transfer Protocol Secure
ICMP   Internet Control Message Protocol 
iLBC   internet Low Bitrate Codec 
IMAP   Internet Message Access Protocol
IP   Internet Protocol
LAN   Local Area Network 
LDAP   Lightweight Directory Access Protocol
MAC   Media Access Control
MD5   Message Digest 5 
MIME   Multipurpose Internet Mail Extensions
MITM  Man In The Middle 
NNTP   Network News Transfer Protocol
NTLM  NT LAN Manager 
ODBC  Open DataBase Connectivity 
PGP   Pretty Good Privacy 
PIX   Private Internet eXchange 
POP3   Post Office Protocol 3 
PPPoE  Point-to-Point Protocol over Ethernet
RADIUS  Remote Authentication Dial In User Service
RC4   Rivest Cipher 4 
RDP   Remote Desktop Protocol
RIP   Routing Information Protocol
RSA   iniciály autor Rivest, Shamir, Aleman 
RTP   Real-time Transport Protocol 
SHA   Secure Hash Algorithm 
SIP    Session Initiation Protocol 
SMB   Server Message Block
SMTP   Simple Mail Transfer Protocol
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SNMP   Simple Network Management Protocol
SP   Service Pack 
SQL   Structured Query Language
SSH   Secure SHell 
SSID   Service Set IDentifier
SSL   Secure Sockets Layer 
TACACS  Terminal Access Controller Access-Control System
TCP   Transmission Control Protocol 
TDS   Tabular Data Stream
TNS   Transparent Network Substrate
UDP   User Datagram Protocol 
VNC   Virtual Network Computing
VPN   Virtual Private Network
VoIP   Voice over Internet Protocol 
VRRP   Virtual Router Redundancy Protocol
WEP   Wired Equivalent Privacy 
WPA   Wi-Fi Protected Access 
XML   eXtensible Markup Language
